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[E]3-2 HDM &8 IP #hilit (L 2.00.27 ki Z< BIOS H)
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o Mirror Mode: 8128, FEARFF/S. Full Mirror Mode #1 Partial Mirror Mode = R4 .
— Full Mirror Mode: 524G R, BB RKFETIA 1LM N A EE .
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REAE A IE—> x4 B x8 W AERITRL A2 bit Fifik.

o ADDDC: ADDDC (Adaptive Double Device Data Correction Sparing, H & W X% %41
PR IE & E IR, WA IERAS ARk B a4 1R
o Patrol Scrub: WA E, CPU 3%} Py A7 BIECHE AT o P (1 QA H 2 T vl Y 1E 1)

WA IR o

o ES

o fIE: WAEXTNAAEEEARSN S IWIER T ARG 22 E 5 -
o RA&: WAHELLN Bon @RS AAIEIRE, WAAAEMR SRR, RN T

SRS, EER MR R .
- gikiE: WAFEET FEINES
- il AR EINE.

o HE: NFIIHE.

(@]

BRI AT

o FrtfE: WAERIRIERRHE.

(@]

J R NAFRIHE RS

5-4



o FKA. WNAMIEARIKAL,
o Rank: W7 Rank ¥
o ECCRA: WAERM A E MY EH AR,
o J FIFHIT: &M B S ME—gRAD, IR IREUET EOR N/A.
o I ZKIEMG: AAERIEIES, TOEIREU EoR N/A.
o TAEMIZE: WAEH TAEMZE.
o LAEHE: WAEM TAEHE.
o RFEHEAR: PAFH BLBEER G 0 EE R
3. EEEW
o WHMEHY, SORRNAENBRESIER, KOREKEANGFATEN, KEOFZLURE N
i, . BEMLESIRERANFERAERM. ™EMNE SRR,
o YNEARLEALN, SEMAPRESEERN CAREM”, HAREEERA “~7
e 4 Channel H W17 &K 2E Training &% 331 Channel #25FHIS, Channel H L ARTEAL A 475
RLFPRERE RN B,

5.1.4 PClei&#%
i AT RE AT LIS PCle ¥ & AR (3 4.

@ 15t AR

o LIRS BRI PCleik &K PCle ik & 1 £ #15 &RIMT, N X & KIS 7 PCle it &1z &.

o JRAFKREFNAE, HAKRERT 2H GPU IS,

e 3¥ MCTP (Management Component Transport Protocol, & 348444t ) 24549 PCle
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- Bus: MRS/ ELS.

— Device: M-RM&KES.

- Function: M-REITIRES .

PhrE A W R PR A, ToVEIRIUN o) N/A.

FEORAY W LRI SRR, A6 AT H Ty A Al

BEHRRAS . R RS, AFEREAW I PIROIRES, TRIEIRIUN 7R N/A.
LLDP: A LAJF i B2 PH M 4% o L1 f) LLDP Ihag, WSUIRESBE KA TR E, Y% 1AL
Ff LLDP Mg, JF/HECH] LLDP Thie)a, 2 5 i 5s 48 A4 Re i & 2R 2

GPU

FEEmAFR: GPU S,

Weg%) w: GPU RIHE R .

B RRA . GPU [ 4 hi A o

{BRORAS: GPU Mg BORAS, W4T HERE, EEE I HEMmIAREE.
fr#: GPU FTER) PCle fifii 5. X THHMEN ARG E, 152 Wk 4 H 161 .
] EKEM4S: GPU KIS, AAVSHINT R, ToVEIREU EoR N/A.

IR JPF e HIE R A S ME— s, oV SRE R NJA.

IhE: GPU KRR,

FC HBA

(e]

P& FR: FC HBA RHI4HR.

Weg%) F: FC HBA RIIHIER .

FEfERR A : FC HBA ([ A .

{#RORAS: FC HBA REMERCRAS, WA TR IRE, WEE I HEMINRE.
fIE: FC HBA RIWELIE .

Ui . FC HBA R 1 £ 5t 115

WWNN: /92435 ) WWNN - (R 54475 .

WWPN: 4456 17 WWPN - (45 114550

BEHRRAS . WS RS, AFEREAW T FIRES, TRIEIREU 2R N/A.
A 2%y A, ToiESRE R N/A.

QAT (Quick Assist Technology, {4 hniE )

e}

(e]

e}

e}

PR RR: QAT R TR,

W] T QAT RHIHIER .

SRR QAT Rt i Bl

fERERA: QAT RHIMERERE, WA T RERE, HEE D EMARR.
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o frE: QAT RFT{EN PCle fifii 5. KTHEMEM AMMALE, ES WIkS S 16am .
o JFEEMS: QAT RIS, FBLSHINRL, Tk e iR N/A.
o [T HKFHNT: WG R ECH S W E— D, TEVESREUN R N/AS

e  FPGA (Field Programmable Gate Array, 37l 4mfEi@ 41 1E51)
o FEEMAFR: FPGA KA,
o W) T: FPGA RHIHIER .
o fEFEIRE: FPGA RIERCIRES, WRAT mFRE, EEEFHHEHNER.
o fi&: FPGA RFTZEN) PCle #f, 5. KT AN E, ES WIRSEHEH PR,
o | ZKHEMT: FPGA RIHMS, FIALSHIXR, ToVEIRHUN 2R N/A.
o T XKFHNG: WG R ECH S W E— gD, ToVESREUN R N/A.

o FEHIR: PCle & LRI ) H & HEFE L.

5.1.5 Hit
I AD e LA E FAR AR E S o AR SRR R A 22 5, BARIE DL I R
Rtk
1 1B ELR
(1) AR RS AGE BT, R T, P AT
(2) e “EME7 KA, W55 P, EEXMNAEEE.
[E5-5 Hith

| =sz=

o

== pissd= = PCleiR& Hih 1 RiEREhER

o o |
an

- FEBREQ) Risert
- X s ©E%
(& BaseBoard siEEs
- EEER

=amahEsS 0302A3H9
& FrontBackPanell

+ PClestit
+ Risert CPLDEES V00O

I (% Riserl PCBREAS VERA

=715 02A3H9H176000059

2. ¥R
o IRA: EERMEAIRE, WRATRERES, HEEFMHEMANERK.
o HliERE: FAERHIER.

Y

o RIS EMFRIEAES, AIBSARXS L, JoVEEREUN R N/AS
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P A G R 2 EL A P e E, TEE IR R NYA.

CPLD ffiA5: CPLD MR fFARAS .

STBCPLD A5 : F:# STBCPLD HIRA S, X R6700 G3 ik 5543 5 305 Bon 24
AUXCPLD iliA 5 : AUXCPLD A S, s ZAGE T8 00 7) 7 IR gs 45

PCB JitA5: PCB (Printed Circuit Board, EI#f|H ) HIE{FRA S .

BB S: SRRy BRI S .

T EAERRAS BT AR AR [ R S

LFTACE SO B IR R ARG B SRR T

Bootloader fixA: #HL TS MR ) Bootloader fi A5 .

EEPROM A & R4 A D« T 455 i AR i) EEPROM (Electrically erasable programmable
read only memory, 7 B A B AT B R A fift 2 ) WCAS 5

HpE A AR S EHEER.

3. AEEmM
WIHR AR SS 28 R 2235 AN, WA BomiZaf it AR SEUE B

5.1.6 fERzSphZE
AKINGEN] DLEFE RSS2 E N AT RN M1 B (5 0% rOE s E B A Hh 28 & .

& inm

R3830 G3 #7 R4950 G5 X ¥ # 2 ~-F ) ¥ K12 &..

1. BIELR

(1)

()

RS R S BT, MR AR IR TR, MR E T,

5-6 i .

VEFE AR SRA 2R, AR R0 (3 A 22

o (T Hiiti<ti BT Gei> et B BT I G0 R (S .

o (AT Mk —REBIE — R, % e F AR (RO, 5 SRR S |, T
B A B 5 B R T A A A

o (AlE) Hdy L &K, SR E B, RGN N A S B i 2
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[E]5-6 f&RLERHAZ[E]

| zzE8

FRER === AE PCleigsE Eit EERREEE

femaEEn Temperature

[ = 01-Inlet Temp

2020-11-19 00:08:52

2020-03-10 00:03:07 ==+

HYEE: 26°C; BEEE: 29°C BREE: 26°C

HEEE . 27°C BEEE: 2°C  BREEE: 26°C

R EREEE

LK

0°C L L L L L
2020-11-30 01:24:02 2020-11-30 03:59:02 2020-11-30063404  2020-11-3009:09:04 2020-11-30 11:44:04 2020-11-30141904  2020-11-30 16:54:04 2020-11-30 19:29:04 2020-11-30220404  2020-12-0100:39:04

2. FEEm

o i HDM MAlE], RGTILILF ML E .

o WIRWE HDMALHE, ArAMIihLk(s BaaiErk.
o fRIRIHME Bl 2 K K SRR AR AR IR

5.2 FHERE

T AT RERT APAT DT £ 4
o  EEMAEIEHIR. BHEAMYIEA AL AEE . HEAE B AR R
o EIITREAMEEHRIEEYIEERA . G RIE A .
o HBEMX L N AZfE R S FRT /ML E RAID Thig, ANEF= S SCRF-R R —E, BARSZ

FRE OGS L (RS54 KR IAE RS 513D .

— RAID-LSI-9361-8i(1G)-A1-X

~ RAID-LSI-9361-8i(2G)-1-X

~ RAID-LSI-9361-8i(2G)

— RAID-LSI-9460-8i(2G)

~ RAID-LSI-9460-8i(4G)

— RAID-LSI-9460-16i(4G)

— HBA-LSI-9440-8i

~ RAID-L460-M4

— RAID-P5408-Mf-8i-4GB

~ RAID-P5408-Ma-8i-4GB

— HBA-H5408-Mf-8i
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- RAID-LSI-9560-LP-16i-8GB
- RAID-LSI-9560-LP-8i-4GB

521 EEGEWLERER

WA AT LA B A S G R, S RS NMERRE . A EHREE . BEaEENY

AR R IA S B

1. BIESR

(1) HEL[RGEHEHAAEE AT, SRS E T, WA 5-7 Fis.

(2) BEMAMELEELR, GO AZMERRE. AEEHREE. ZHERENYIEEEE
J bR A R

(3) WIRMEFRSAT RHIRE, WEE SRR FEEH SRR .

E5-7 FHAETE

| =teEm
2
) EE  BEESE mEsEy
]
: 1 7 31
L
RAIDRIEE
EENE I

I * RAID-P5408-Ma-8i-4G (SLOT 9) = RAID-P5408-Ma-8i-4G

- E 380

ElfHhE 5.100.00-2678
& #4182 0 (Optimal)

@ =iE2 1 (Optimal) PackagehiZ= 50.10.0-2842

© EiER 2 (Gptimal) m=fE  51000.15-0019

EFIS 02A57CX2050B0008

(

(

(

© iB1E& 3 (Optimal)

& B8 4 (Optimal)

@ B8 5 (Optimal) WWN  578AA82CCEICAN00
(

© B2 6 (Optimal)
=7  RAID

JBODHE  B2ZA
v 2] wEmE (29)

EO3#m SAS
= 12 Gbps
EESE 4GB

Flash& FEE

BEREE MEQ
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5.2.2 BEEHFMRIZHFER

1 H#ELER

(1) R [RGUEEAAEE BRI, A E B
(2) GEFEZIRMIE, BB .

(3) EFHARFEESRIR, EEMKXEE, WA 5-8 PR,
E5-8 fFiEizHlFER

| =eem
iCa
RN EERsE wESSH
2)
)
1 7 31
=
RAIDR{EE
BEE BRI
I * RAID-P5408-Ma-8i-4G (SLOT 9) = RAID-P5408-Ma-8i-4G
- = i 7
= et EskEA  5.100.00-2678
@ iE|\& 0 (Optimal)
@ =8 1 (Optimal) PackagehiZ= 50.10.0-2842
© =& 2 (Optimal) EEiE4 51000150019

EFIS 02A57CX2050B0008

(

(

(

© iB1E& 3 (Optimal)

& B8 4 (Optimal)

@ B8 5 (Optimal) WWN  578AA82CCEICAN00
(

© B2 6 (Optimal)
=7  RAID

JBODHE  B2ZA
v 2] wEmE (29)

EO3#m SAS
E[E=E 12 Gbps
EESE 4GB

Flash& FEE

BEREE MEQ

2. B¥LEA

o Al fEEEHIRHTS.

o U AEAEFEHIRAIHIER

o [EIMFRRA: FEETE SR B hROA

o Package hitA: ARSI R RBARERAS, DGE > LSIA-ETEH] R SO SRt S 4.
o FEMUA: fEfERIR AN B

o JFHIT: HilIE R B S ME— S .

o WWN: fFiff5 R SAS Hitlk.

o M fEREEEHIRIHR .
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o LSIfEfigf R4 RAID Al JBOD ks .

o PMC 1Ef#ix £ 45 RAID. HBA. Mixed. Simple volume F1 Auto volume Tif#

JBOD RZs: BIOS T JBOD mode &I IR 2

B8R AR~ SO LR AL

BRI s LR,

AP E: RAID R ENEMIRLS Sl AN AR,

Flash k: Flash RHTERG R AR, @B ERME, S01S mE g7+ s,

AR 1F 28 2 2k

o PMC RAID £ L[] Flash REPIRAEFE: “IEH”, “SH7. “&8E5” F CARNEM”. mRER
%8 Flash £, IRESERA “ARIEAL”; W0HE Flash FIRESERAN “FH” + RS 5
LY 4 ORASIDY, S B I R R 7 Bl I AT R IR . B Ox500 R A
il TR ESEAUIRESES 0x500 M 7S ikl 4y — gk il f¥) 0000 0101 0000 0000, A ¥iii
TR Bit, fe AL %Xt B Bitl5, o Bit8 Al Bitl0 X Mifi%w A 1, Uil
() JE A gt Bit8 Al Bit10. FLAA&JE A W2 5-1,

#5-1 GBIIRAER

Bit # Bit ;K7 KSR

0 1 GB¥ &4t IEAEVI AL

1 1 GBT AL T HL4 RS

2 1 GB¥ R GEIEAEAT 5 21 F 1, 2% > JA SIAN 2 S min I 5 3 AT M (R4 D e
3 1 GB¥ A4

4 1 2 L A LR B e T e R R A

5 1 TR L A AR LI B e e o U R A

6 1 L F A B HOIR S

7 1 (SR ae 7S IS S PN VN R}

8 1 DB GB T & 4% 2] A

9 1 GBT R4 %= AR

10 1 2 F A AR R

11 1 R AL i A IR R, R U
12 1 BRI A D 280K, HEEHR
13 1 RGBT R — A AR

14 N/A {5

15 N/A TRE

o LSIRAID F I Flash £k & @HF: “IE# 7. “SH7 Al “RER”. Wi Flash F ik
Y, A BN “ER.
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FBR A HEEHEENRAE, A “NIEL7, “Fold”, “Fml s, “Fa”, |7, “m
HERIG” A “ 7 RES . HHEGBRAERT “Har 7 TR RHERM” B R ORES
I, TN HLA W

FRHVIRAS: BB LT .

SCRE RAID 2l A#Gifd ] R SCHF RAID 2003, PMC 72 -R SCRFF) RAIDL(Triple) Al

RAID10(Triple) £l HDM Web ¥ it 7~y RAID1(ADM)F1 RAID10(ADM) .

3. EEEmM

HAFEAE R A Flash RAERHRE, WA RRHKLSE.

TBTEAR S SR RGO R BN )5, B A7 T SR i (5 S

ASHF RAID DIRERIAF il F ] R o2 AL

AR AME BEIDRER LSI HBA R ICIEFRIO W A7 ik 5 12 A RS 2

5.2.3 ZEEENE

AR AT LEE DA EEEE S, IR mgsEa.
QUELZARA, R LT I

Ol SO B2 AR A A T AE I, 0 RS BVRH DU, AR AR AN S B A 1 vT e 2 BB
VESRATRERE A BPIRAS TR BT Lo B P A 9 DT T 5 P A A

U ARAE AL A A R O R RAID, A TR SC R I R A R4k sk H B AR 4
BRI IR A B2 RAID 5 Tl K RAID BEAFE N %, FOVER. & KA
RAID Zl =& Z AR BERRISC R, FREUAH 15 B DRSS B m i A R A IR ZE .
BEIRAFE PR R IEE HDM 2 7] LUE B 64 M2 AT

1. BMELE

(1)
(2)
3)
(4)

(5)
(6)

R [RGE B E PSR IR,  ENAF il B U
WA, B Z AL

WP HAREAEE IR N E A2 A, EEMREE, WA 5-9 fr.
QUEDIN: & Ll < 7o U S UL

il <GUEZEA>TH, BEGEZ A U .
MNBOEFHN KIS H, R B REER YA, <R > 1L
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5'9 ]‘E$ﬁ§ %_I%\

| =

LR

o

FEE  EEEDH TMERTH

1 4 8

BiEZ 2 B8
EEE YERE

~ RAID-P460-M4 (SLOT 4) E£H  raidll #E  Optimal

BEs
B ®5]  RAIDL =E 279365GiB

@ iB%82 0 (Optimal)

© iB38=Z 1 (Optimal)
@ 2482 2 (Optimal)
© 188823 (Optimal)

© RUEMDEE 0 (Optimal)
© RUEMIEE 1 (Optimal)
& BUEMIEE 2 (Optimal)
© FIEMIEE 3 (Optimal)
)
)

FaA) 2%6kKe ImESEE None

«
(
(
(

0 mamee 2 asmize 3

TRnEE
© #EEES (Optimal
© HEPIEET (Hot Spare)
mEe 7 mpEE o

© BEMIEE 9 (Hot Spare)

«
«
«
«
© EUEMDES 4 (Optimal)
(
L
L

2. BHIHAA

LR BHTAFR, KERO0~15 MERF, BN CEFEE s, REs ol HE%R T

o WAL PMC {2l ~, AW IED

AN A Mixed 5 RAID (RAID0OO. RAID10. RAID50 1 RAID 60) i FIREALZH A%

o LSIf#fififEhl+: Span M.

o PMC iz parity group M5

IR

o No: A#ATHIUEMN.

o Fast: PEWIUGEN.

o Full: E£&¥UHE.

KE: BHENESE (R/MEEHN 100M), WRAESZSH, WEREH 5T E KRR

THRMES: THBSEN ARG R e 2B IR IR

RAS: BHALPIRG, . Optimal. Degraded. Rebuilding. Offline. Zeroing. Scrubbing.

Suboptimal. Morphing. Copying.

o Optimal: F/RFBHEA T IEHFIRE.

o Degraded: F/4LE RAID HIE7; AR LB, 18 ST BE e di PR Agi4 .

o Rebuilding: RAID E#&#Z7E RAID 45 1 — MK E B 1E.

o Offline: F/REHA TN, Toikfr B .

o Zeroing: FrnZMAIEA TS XMGHERE, AN TS MERZ R FrETA HdE .

o Scrubbing: #H## RAID 5. RAID 6 S5 i 5a i @ #E A 2 G XA RRA, H T84
R RO B DRI IELE

o Suboptimal: RAID 6 3¢ RAID 60 2532 B S ik — A~ i 53 Bt B RPIR A A o 3 M B T B%,
TR A B 3 A RPIRAS B2
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o Morphing: ¥ RAID = {55342 2 HAh AR 554 24 AT 0 RAID 283 % s 3 e 1)
RAID 25

o Copying: #&HELE A RAID Hr et fif fi, Wil 4 b il Bds B I . 2
RAID = i 38 e P Bl 45 408 7 B 5 5 46 i, 0t AN s i [B1 HE BB A A, #8 DUSE R, #vss
BEE R BIAOIRES . [FIHE Th e T FEZI G DL R BESE E B T

Zusl: RAID g5

VAT SR 5 BRI R 51 0%

B MR RS A E .

F i AN S B LR N6 iR DN

RN 1B AR R AT R

o Noread ahead: <P THiEENZEA7

o Read ahead: F)3 filiszEZE AT .

g BB S AT R .

o Write through: 4341 RGN B AL MEIEE, AAEdad R E0R B R L
TG T .

o Write back: AR A LIBR AR, FAEEEH % B 3 U1 2] Write through
(5

o Always write back: 4fEff% IR EAANCEITE ML MEEE S, K m) LR B L e
5.

1O M. 2R Input/Output FRHE

o Direct: FTHERMEAFTFEZS RAID & 28 AL HE

o Cached: Frfiifl5& T RAID &l 85 A5 H b 2 .

VIBRAL LR AT NG . WA N B RN E .

o Unchanged: ffFFERINIRIZEAT 50 o

o Enable: 5 EMBIEL YIS Cache, HEMEREIRTF, (B4 RS msME;, 0
REHRT S, BdsaRk.

o Disable: 5 IHEFPHIEAZTYHEAS Cache, JRGEIMEHE, HIEASER.

Uy ) G 1B AR AU 1) SR

o Read/Write: #[{Ln[ 5,

o Readonly: HEvin.

o Blocked: Z&ikvji1A],

DRSNS s A7 Al i R 1305 SR A7 R

o Controller Cache: JF /3 iz~ 15 247 -

o None: JKHI{FititE 1S 247

o |0 Bypass: %Xt SSD fififif, ffiffzididEiLL 10 Bypass 12 HE M5 M6 .

3. EEEIm
IRy LSI AR AT RAID B3R, SCFRFE BIOS N EF Hi% B JBOD mode iET .
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5.2.4 YIEEEIE

WA TIRE R DLAE T B AR S, PO B ADIRGS . B E R AT 5 B A E LT DI e .

@ 152 BB

o RERMEATREANES, THANRR AL EHRESE.

o G LINA SATAR AR SAS #LEL, FER N TEHARN ZRNDEE, LM EF T 45
FAR I ALY Bt — 2L

o R RAID O $hHAWZB A 0918 41 AL AR XX B ARG AL.

o AL LSI AfdE %] F T 93 A4 T Unconfigured Good k4, PMC Az 4]F T oy &
4 F Ready 3 Hot Spare K AR, F a4k E AR EHE.

1 H#ELER
(1) SL[RGEHEAEEE BRI B AR B .
(2) EFHAYELE, EEZELETOMEEREE, WA 5-10 Frr.
a.  (ATHOUIRAE LS| Al HIR T AL, S b <D R ST DT LSRR B A IR o
b. (L) Ri<BHe>124Hl, WEMEE MRS,
— LS REFE SR N B AL SR 2 R A5 J8 s IR AR - B B SR I Bt
AL H 2 A HARZ A
- PMC fF iz~ T~ B A DO R R R A — MRS . WE T RAEENR, A6
A iR, N HEREZ RN T RS E 2 HirZ .
c. (AIik) Ef B SR R B A E AT Thig.
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&5-10 ¥EEEE (ZEMED
| Frawe

© ZFTlEE b+, MIESTErEaTEs. B sl saar=a.

a8 BEEEN MRS JBODEEL P

2 205 2 2 1.System Firmware Hang---Hard-disk initialization...

BIEMEE 7 BER

EEME PEENE
~ RAID-LSI-9361-8i(2G)-1-X (SLOT 4) BoS  Front7
.EBEE0
© =82 0 (Optimal) BIOSTEE 7
© == 1 (Optimal) s
E§E§ Be ST900MPO146
- mEEe EEE  C003
© #EBEEE 3 (Online)
© WEHIEES 7 (Unconfigured Good) FAIE WAGOBLHW
© NPk 12 (Unconfigured Good) ¥ Unconfigured Good 1SS

© BIREIEE 14 (Online)
EE 12 Gbps SAS HDD

=8  838.36TiB (900GB)

(3) EEMHYEENELE, WA 5-11 s,
a. EFEIALIE, BEAVBEALE I, WTDEE A B A .
b. CHIE) B WIELES R <V >Hdl, ey B IR
c. (HIE) AR WBLELSCRFT R B AL AEAT ThRE -
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E5-11 ¥EEES (YEEMED

| =eEE
)
' _ ' 5% BEE R smEEaE
@]
[' > 2 2 2
=
BIEETIEEE 0 S8
BEEE YIEIE
+ Disk (2)

© &EMpEEE 1 (Online)

Bu= Front 0

© BrEMIEEE 0 (Online)

BIOST®E 0

& Toshiba

S TOSHIBA THNSNE80

Ef#hE4E  8EET6101

Fil= 76751068TBKV

#7ZE  Online

B 6.0 Gbps SATA 85D

=5E 745.21GiB (800GB)

ETHE

2. SHRAA
(] Disk:

(e]

e}

FERL T WIBRA PTAEAL B 22 BN T

BIOS F4i'5: #HEALTE BIOS HH & F F i %% 5 .

R O EAL I EER .

5. YIRS

[ R A s P3RS P [ PR R AR

I RS BRI S AS

- WIRYPEEET LSIfEaEfEh~, B “UIBURE” WIS EE RS

- Ready/Unconfigured Good: F/niZWHEAL CIahtl, SOZME R AT MR, 7T
T8 RAID I B8, NS A6 R SR FRRESA—FE .
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- Unconfigured Bad: F/mxP3#0T 55 RE, FETMDBEAREH
Unconfigured Good J& A4 REff F, GiRARETI D, VAR R AR b, 7 B 6
SUELEE

— Unconfigured Good (Foreign) : F/RPEAAAETR I RAID 58, FahMikRbkLE 1
RAID (525, &4Vl y Unconfigured Good K7

— Unconfigured Bad (Foreign) : F£RWHAAFEREHE T RAIDEE, TRk R
RAID {585, &M< V1#y Unconfigured Bad IR .

— Optimal/Online: /s B IZYERAIE | RAID, ANERS A7 il -~ S iR
BA—FF.

— Offline: F/RCAAH ZWELL .

- Rebuilding: F/x Y3 IEH T RAID HEZ .

— Hot spare: F/xiz#E AL TN RAID FEfE#v% .

- JBOD: F/niz¥yHi#i 2 EHilf:, A4 RAID A LAfE OS FH .

- Failed: FIRYIEAL CHUR.

— Predict Fail/PFA: £/ IELERHATHER ST 04 . A F AL S BIfA i f R BoRRRAS
A—FE,

— Raw: FRoRFTEME AL AN B IR 1R 4T Uninitialize #5455 -

— Normal: FoRiZWHEAE B R, ARA HARTIRE.

— Copyback: #&2 20 RAID A i il eebii 5, i Reehs 55 Hh i 54 ol B e 3 P& A
2 RAID ARG 281 g s ASE A A i 8 58 5 460/ 500t AR A IR BRI 58, % DS U
A B E T BIRAOIRES . TR H T FESI G LK BESME IS TE . MRS OOE
T LS| Gt~ T B .

A VAN EEEE . (WSHRA LY AT Rebuilding ARASE A2 B

JEPE: VIBRRLAEE S, B DSR2, A7 A ] R T2 SRR A R 11 T

R, AU AR 0 B R R

R YHENEE.

SSD Rl Fidn: BEELFIRIRAFdr G o tl, SCHEEE AT SCRFANEC B RAID [ LS| A7 1%

filR (RAIRIVEN “BEAICAER” &5 T, HAERASHE LU NERE, k3%

VST

— JLkE/R SSD S4610 R AAF 4

— BURE/R SSD S4600 R 4Affit

— BURE/R SSD S4510 R AAf

— JLkE/R SSD S4500 R 5Af ik

— BURE/R SSD S3520 R A

— 3% SSD 5200 &I

— =2 SSD f#@d

SEALITIRAS: AT AE R FF IR A AT KRS, WS HOR S BRI 2 1 B2

B T AR K

MRS VERAEIRES, MG RH TR B RS S R AR s, HT

FREG PR B . A RIZERUEAE I H] R T B SRR B IR A —FE
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- EJEGE s IR LSUAEEZERI R NI & ZORIGEHE T, SME 28RN
JR R R BRI, AR B ) B Zh B RR A, R R R, IR
s 2 P R B, S RAF RS IKE R IRE.

- BRI EDON RS R N 2 BT . BRI R T RS AN
JR R R AR, BRI F B AR, T R e, AR
Hn P 2B, TRAZHSKE RSN

NVMe:

e}

e}

(e]

FEE A FR: NVMe TR 7 S

HERT : NVMe BERL A=) R .

KA

— 1E%: NVMe BAPIRAEIEF .

- 5% NVMe £ H I bus uncorrectable error. bus fatal error 2% PCle err £i% .
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Hidl .

. W N IE R H HDM W (34E HDM FEZ /X 1 F1 HDM £ H N D &5 A VLAN %
B, RGEAERKEM O YA Bonding 55,
. WA 3 AR R 11 3 AR AN RE RIS T IS, 75 U AT e 2 5 350 4% e
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o JENSABCESCAHEIIM AR R b L R, 3 ORAIERC BOCHHE K SE R AT IR A
P

2. BRIESE

(1) B [HDM ¥ B /% VB e B, 688 “M A7 ji%s, #hAM OB v, & 6-12 Fr
TRo

(2) EEEM OB,

(3) Hli<fRF>44l, SERERE.

E6-12 MO

| mezizeE

ZERO H=MO DNS w THE, LLDP THEEE

G FEROBEWERE , HOMSEERTRMOSTRSERS , ETAROFES , SEmBETHE=ERO
BT

RO o) EmEst  BondingiEst  WOSEMmES

3. SHRAA
o WA MG Bonding B, P H & A A IEF AR,
o Bonding #3: %A~ HDM JL 52/ TR HDM & FH R0 LRy — AN 4 b 0 90 2% 422 1
H . Ul#t)5, Bonding #1444k & HDM & H B 1) 1P Hubk Al MAC il R % HDM 3L =
W A1 HDM & FH P 1 AT S — AN DA TEBRIRES, B P stnT Ll HDM Bonding M
H 11 1P Hutik 15 /] HDM.
o MIHEMNMHEN: & HDM & HR &0 S0k £ % M DB S .
— HEHWOEEMNER, TR EMW IR SEEML, EPL M O EAEE .
— ML EW CEEML, LM O REBE MR, R R A IEAE b .
o 1EFAA: ZUF e HDM L=/ 1158 HDM % F W 11517 HDM.

6.1.7 BcE LLDP

LLDP (Link Layer Discovery Protocol, &% /ZRIMHL) $&4t T —FhbsrE i eE )2 277, il
AN IR R AR A P A LRI R H I RS ML EE B
AT RE AT DL E RS A L% LLDP 58, JFEE ORI LLDP 15 B
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6.1.8

1. B 1ELH

(1) H[HDM BB /ML & BRI, P “LLDP” 1%, #tA LLDP Wi, 4k 6-13 fir.
(2) (k) EFREKIE LLDP FE.

() EEHEEEIN LLDP L.

[£l6-13 LLDP EL&

| mmiE s}

RO =M DNS RS LLDP FEEE

LLDP{EE.

zzuorze @D

(23] FedlMACHEHE A RSEE RS e VLAN ID
H=@E0O N/A N/A N/A N/A 0
FRMO 38:91:d5ec:60:a9 S1 GigabitEthernet1/0/29 GigabitEthernet1/0/29 Interface 1

2. B¥LEA

o MZREEM: RS LLDP E BRI Lt

o HHL MAC Hihik: EEAACHA LI 1 MAC Hibk .

o  WMNARZHL: FBAHHRGA

o EBHRIOS: FRESHALEG IS,

o UIMER: RS HMLYG O HIE R

e VLANID: JiR%#=M&54 1) VLAN ID.

3. EEEIM

24 [0 48 B W T B A LA S RF 3% LLDP {5 B, X R4 20K s NJA

Tt EE

i
o XG5 AFMBEHRIBFALLETIEA4, B5700 G5 REBERIFAKTIEA 4,
o L HDM-2.14 BVl G WA X IF L AR T A 4.

MR AN USB &), v LUE AT a I B ek e% . BB ZEa, 7wl RLd
BN TCE MG, Vil IRy, JFER QAT KR s .

1 H#ELER

(1) ‘Adi[HDM B E/MZK BB, Gk BB T, HEACLE B I,

(2) EFRALLML, REFE, KEU TS, WA 6-14 .
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a. NS A4 TR
b. M N WRIERE N7, FEMATLML L.
c. (HIik) i N8 I O P G2 I 28 1D I 1]
d. FIANTCL ML 1Pv4 Hitik
e. NI 3R % i) 1Pv4 Bk e o

E6-14 FikETE

| Remigs

=EFA0  #SWO 0 DNS  WOET  LDP FEgEE

¢ BMEHERSR . BRI/ . FEEESEER TSRS,

TEEE
TR O
TERE ==
wEERE o T
TEEETR test
=131
mEAIL = -
FTEEE | sssssssss
TIFI~63 T =R
TEEEREE 1
EEEE0~ 20018t , 0
ToEETPHEE 192.168.199.1
AEEIHDMEYERRMO. E=R0EE—RER
DHCPiishth

HehtEs 192.168.199.2 - 192.188.199.255
T e

(3) Hili<fRAr>ail, SERERE.
(4) BEFDEENMEE, WK 6-15 Pir.
El6-15 BFim(EE

EFRE TR
s EFEMACIENE EOEmIPHEE
1 26:70:77:dB:db:bd 192.168.199.2

2. BHIHAA
o WHIRE: USB LLMBIAIELRE.
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T AHK: TR AR, WA,

o WREAFA: AT 10 7.

o KIE 131 MFR, NECRFFRE Hvt, A (OL EERF (O FMTRRIZ (O, XK/
5.

g7 TR INE 72, SCHR s M CANInE T PR s AN

To#mmy: nE A o8 T B, HBEREEL. KESCR 8~63 NFERF, USCFFFRE.

B, AR ER ~1@#$% &) _+-=[\[}|;",./[<>?, X K/NE,

TCEE I G s o 4 (1) 58 I DG PRI TR], G 0~200 /N, B8 1, 0 RonJodk 2%

A HBKHA .

TCLk \P Mtk : TELR 25 (1) IPv4 bk, 544 S 192.168.199.1, T M FERL [ 52 A 255.255.255.0,

ANGEFT HDM 5 FH A 1 L= ) 178 6] — X

bk Be: &P uid NTCLR 2SS, HDM A% 7 i /i IPv4 Btk (RS L, 75 BEAITEER 1P ik

PRIEFTER— M B, T RS [ 2 4 255.255.255.0.

¥ 5 AT IR P i TS, B2 SCRFFIN R NN 2 i .

% Pt MAC Hihik: B2 N TCZR W45 1105 P i MAC Hhutik

P 1P bk B NTCEIM K (175 1 3 IPv4 Hidk

FHLA: FANTCL MR i E LA

3. EEEW

ICL N 2K TE % 7 i P N RIS AL S8 IS S P RIS, Jo2k 2% 2 3l oc il T Bk USB B4k
BB B 6 Sk HDM Web ST J5 o2k 2%, I 28 R I

6.2 NTP

NTP(Network Time Protocol) & W& [a] i3, AT LA RAE 53 A1 2 8] Rk 55 23 F1 HDM %% 7 B 22 []
BEATIR] [, (E M4 BT HDM 25 s (R (R ORRF— 55, FFR SR At e iRt [a] [RIAD A 2 . Jl i AR
ThRen] LARC B HDM FrfE i X, JFEC B IR NTP RS &bk

1 H#ELER

(1)
()
®3)
(4)

(5)

H[HDM R BINTPER BRI, HEAN “NTP” Ui, Wi 6-16 AR

FERF X —F2i% 8 HDM FITE AR X o

EREREHE “5 NTP IRS4 B3 A0 HEAFIN )7 Thag.

PRI JE, WE NTP DR, 78 NTP JR44s. % NTP RS2 =2 NTP fR4 4 =
FLIA S R 5231 NTP R 55 25 ikt

R <fRAE>14, SERUERIE.
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[El6-16 NTP

| NTP
NTP
HDME(E]
X UTC+8:00 -
NTP Iﬂﬁﬁ%[i)
ENTPIESSSE l.cn.pool.ntp.org
_ENTPERSES 2.cn.pool.ntp.org
—#RNTPIES=E
2. BHLAA

o IFFIX: i%&$E HDM FE IS [X .
o 5 NTP k5% & 3hEA H IR A]:
o EFEIE, HDM 2 HF[R: NTP k545 1) H HHAE [ o
o EFKH, HDM &5 ME FAAYEFZH A . a5 BIOS & )i, HDM 2Lk BIOS K] (UTC
D ke, HRYE HDM B X B E R [FD R H], & HDM i X % & 4 UTC+8, Ml HDM
A EE BIOS B [A] 5. 8 /N o
e NTPFEIBHIR: JF/a NTP Zhft/5, HDM 5 NTP AR 4525 [R5 i (6] (A (8] (I B&, B4 3600
b, HUEE A 600 #5~2592000 5.
o ENTPRSEZE. —Z NTPIRFBM=2% NTP R%-%5: HCE NTP RS asHudl.
o W IPv4 il 1Pv6 bl Al 4 k.
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o ZNTP RS =2 NTP RSS2 A mIk i, @itk 3 NTP k448 AR IEH TAE, 28
TR NTP RS 25 F1 =2 NTP k5525 W E NTP fRE2M 2% NTP IR #A R IEH T
1B, 2= NTP lR%5%5.
o BRAETEILT, JFE NTP RS . & NTP kg5#sHiliy 1.cn.pool.ntp.org, 2% NTP JikR%5#&ith
IEA 2.cn.pool.ntp.org, =2 NTP 45 astthhit 2.
3. EEEM
o I NTP RS, 2 HDM M 0 =2 NTP IR 5528 [7) 25 i a) 2 e, FLAE3REX S DHCP
AR 452340 BOR) NTP R S5%% IP I, 7685 HDM J5 223\ DHCP 45 88 /3B i) NTP iR 55 88
SREUHA] o w52 9 % DHCP %5 2%, HDM £ LA E— R [E2E NTP iR 45 28 5 5 ]
PkBLIzAT
o WIRHT NTP R EEHBEA AL 55 R K S 2 FP I [ 2R W, Fhiin Bas o “ 5 NTP RS 25 [
AR, SR NTP AR 55 g b 5 78 30 ul B B 03 75 B il % (R0 I Tl e, B Tl i<
TRAE>H4H
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[ mwms

7.1 RBEE

711 EFRS
i AT RE T L HDM FHEBLIRS 1T 4R(E .
@iﬁﬁﬁ

e R2700G3. R2900 G3. R4300G3. R4400 G3. R4700 G3. R3800 G3. R5300 G3.R6700
G3. R4300 G5. R4700 G5. R3800 G5. R5300 G5. B5700 G5 % 4 Remote-XDP fk 4.

e X R4950 G5 #» R5500 G5 AMD X % iHDT /R 4%-.

1. BIELE

(1) TR S RS BRI, W IRSGWE” TR, W 7-1 FiR.

(2) MEFIRATEERSHRFEEL.

FERI R AR ARG, Bl ER N EE T, U Pl LEE RS FEAE R, mE
7-2 itm.

E7-1 BREER

CD-Media FE 5120 5124 N/A 2

FD-Media FE 5122 5126 N/A 1

HD-Media FE 5123 5127 N/A 2

iHDT FE 6123 N/A N/A N/A

PMI FE 623 N/A N/A N/A

KVM FE 7578 7582 30 4 =5 B
SNMP FE 161 N/A N/A N/A

SSH FE N/A 2 10 3

Telnet =i 23 N/A 10 3

VNC FE 5900 N/A 10 2

Web FE &0 443 30 20
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E7-2 21EER
| Rs2iE X
=EID ¢ SFEssE RF&w= ArPE IPiEdE PR BBIE
27 Web HTTPS 2 admin 192.168.30.188 Administrator hin | 8
43% Web HTTPS 2 admin 192.1689.11 Administrator bl 153
B

(3)  FEMRSS 21l UM A AT LT PR R A -

(e]

e}

AR el AR 55 LT . <RI HL, R8I 55 U
SORTRE TR A2, Bli<BR>Z, 4azain.

2. ZHUEA
o HFK: HDM PRtk MIA AR, B

CD-Media: 37#Fi@ LHDMw@ﬁMﬁ%Cmmm
FD-Media: SZHFifiit HDM Ui 19 i SUEAR 4 it o

HD-Media: SZHridit HDM 5 [ i SUEAR B AL /USB A7 1 4 -
iHDT: ###iH HDT (Hardware Debug Tool, fFiHR T R %/ im kAT I .
IPMI: £} RMCP/RMCP+ /5 0% HDM.

KVM: SCRAE A & .

Remote_XDP: SZEFZLFEIZEH: XDP 2 147 i ThsE
SNMP:  SCRFAE FH 3 B 28 8 3L B S0 HDM.

SSH: CFH#H SSH i%#H: HDM.

Telnet: SCHFAH A2 & )k %5 3% 4 HDM.

VNC: FHliH VNC % i FE 4l 6 o

Web: 3 FFvjj il HDM Web Fii

o IR ZMSSEBITHOIRE, B TFRET R CEEH7. TFR” Bz Eai, “2H” &
NZ RS A A
o B ZRESAERK HDM M52 10, 1Y G3 IR&5 48 LR RS 4.

e}

(e]

e}

ethO &7~ HDM FL= 285211,
ethl #7~x HDM % FHMZ83E 11,

both 7~ HDM FL 2 /g bz AL 22 11, W82 Bonding #3, %8174 Bondo,
Bond0 %~ HDM Bonding M4 11 .

o ARgAum I RS T AR DN B IR e
o TANI: ZARSSPTE M AN E K S .
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FERT . ARSS S IRHIHE IR, AR, BIE, i FZIRS s S H BT .

NS PRRE A & B WA 1E 5 N v g

224 ID: FRIZLREATA HDM RS HIm 5 . tn by, FoRizeii Nviin 2487 Web 5 )%
Juity IP N2 1

SERM . RoRL e E IR R Y Bl iR 55 255 .

M P %5 YarH R & P Vi B P AR S, 3F “ARHH =7 80 “38H
F7 IR P 458 0.

M 4: MurH P4+,

IP Mtk 4FTH ) 1P k.

R 4 FH P B B0 R AR

3. AEEmM

SSH 1 Telnet A 555 FHAHTR] AEB B F] o an 5 7 1 B SSH BRI R], MHAE A 234 Telnet
MR5 KM, RZIMA.

ipmitool TR & 1% IPMI #x & FH 623 3ii [T, #EE IPMI BRAAEZ 40 15, KiE IPMI fir 4
I 7% I0-p 244 2 v 115

AFEHR SRR SR BUA 84—, FAh 72 i DL o ik

7.1.2 184BRSS

AT RE AT LLE R HDM B it iRk 55 B e B 24
1 H#ELER

(1)
(2)

HR DR MR S5 R S5 W BT, EN “ARSS WA Ui, WA 7-1 Fows.
FEMRSS HIR AP ADIRSS, BB SZ, s “Eskss” MIEHE, Wk 7-3
F7s o
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[E7-3 &8RS

e

| e |
P

= both -
(==l 80
=25 443
G2t 30

2
ENAE

e | %

(3)  FEXTIEHE AR HE 75 B U SS  A AIRAS « iy -5 AR ) ) ) 55 2 40

(4) (BUEH T HDT IRkRSS) Hdi<sH H>#H < S iHDT iRkS

(5) Hi<HiE>TH, TERIRIE.

2. SRR

o AR A ZARSS BT F AR I @ S g 1, BUEVEEDN 1~65535, VNC HIHUE G A
100~65535, HREEHLUIER 7-1 FivR.

o BRI MRS T AN (s S, BUETEEDY 1~65535, B IEBLINE 7-1 BTN,

xR7-1 BREKOS

A& 55 &R REMNEREHROS REMREROS
CD-Media 5120 5124
FD-Media 5122 5126
HD-Media 5123 5127
iHDT 6123 N/A
IPMI 623 N/A
KVM 7578 7582
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7.2

BRS5 &R REMELRLIKOS REMNRLROS
Remote_XDP 6868 N/A
SNMP 161 N/A
SSH N/A 22
Telnet 23 N/A
VNC 5900 N/A
Web 80 443

R AR SR A, BRSNS ER . TRAXY Web. KVM. SSH. Telnet 1 VNC k%%
fic B R ], BUEVE R B R 7-2 Fis.

®7-2 EBETEHE EMESE B AMERE 1B

BR %5 R B B BB S HRE HBAT R E]
Web 5~120% 30434
KVM 5~3043-4f 30434
SSH 1~3044 10434
Telnet 1~3044h 10438
VNC 5~3043 4 1044
. EEEmM
o WA FEMT Web HRS 1 S, 15 http://ip_address:port 5%
https://ip_address:secure-port i #% 2 dk X HDM Web 3% 5, Ul
https://192.168.50.81:8080-
. HDM SZH7 5 5C I Web IR 55 HAE 224 ui 11, QiSOG Web 45 R 4 1, 2 SR
AR H5 KVM T35 1)
. WERA P& T Remote_XDP k45 1t 15, [R5 2450 OpenlPC 2 /- b (13 15 X &
B E : 223 H3\OpenlPC\Config\SKX\ SKX_ASD_JTAG.xml.
J RS EE, ZRSSaNEE. NSRS, DIESIRSSESET, ZRSER
BN 5 A A A H .
. FFJRIHDT IR 45 HiidE Se il IR 55 28 40 T FFHLIRES
. ANV SRR IR S5 R BA e — Bk 2 il DL I s i
miEIEH &
ZUREH TS 6, R G, v IR B RS 4R Y B B R S A . 1
BAE R EHRAE

HDM H 12 #F KVM. H5 KVM fll VNC =R Fim fE i & o AT E BB U HH KVM,
H5 KVM iZfe45 il &5, DA R A& VNC B %,
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o A3 KVMIZFEHEH G 2 il fs LR B R, X AR ERAE RS, BB TiEATE—F.
o JHZN VNC IR H & 2 Al 75 B o 2% VNC 27 bt o
. H5 KVM AR E I, AT E 2238 % F i .

7.2.1 Windows &% Tl & KVM &

A E A R EA BN Windows 24 FECE KVM 385,
%FF Windows £4, @ 4U#F] Zulu OpenJDK 8 +lcedTea-Web 1.7.1 Kiz17 HDM KVM, T LA
WIS AR, R MRS T B AT T #:

Zulu OpenJDK: https://www.azul.com/downloads/zulu/

IcedTea-Web: http://icedtea.wildebeest.org/download/icedtea-web-binaries/

1. £% OpenJDK, fCE Java IfiE

(1)  FETRL RS Zulu OpendDK WA msi e 30, I BRIA % B B 2 %3 56 k.
(2) EAEC %% OpendDK HIfRA, i 7-4 iR,

E7-4 BIERA

B B C\Windows\system32\cmd.exe |\ = | el Iél

1ild 1.8.8_181-hB2>

1 25.181-b82, mixed model

2. % IcedTea-Web i
RN N IRCAS ) misi 2223830, A FBRA W B B 2 23 52 R .
3. i&1T HDM KVM

(1) #N IcedTea-Web )23 H 3%, #li: C:\Program Files\lcedTeaWeb\WebStart\bin, 21
7-5 fhw.

&7-5 ZEBF

@\..,/ﬂ v HHEH] » FHEEESE (C) » Program Files » IcedTeaWeb » WebStart » bin v|+7|| £EE bin

HiE v BERES - B FrEf

=

1]

s

4 E 5] itweb-settings.exe =3
=] || itw-modularjdk.args i
== T ¥t =11 ] V=1 5] javaws.exs =

B im 5] policyeditor.exe =

(2) TEILHZETF, HFFGATE D, AN javaws iy &2 R jnlp SCHE4E, 1 7-6 TR,
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https://www.azul.com/downloads/zulu/
http://icedtea.wildebeest.org/download/icedtea-web-binaries/

%7-6 SEO

iC =

3)

0,

“Program FilessIcedTealleb™lebStartsbin>javaws Do

AT A, AR B b i <Run>fedll, 0 7-7 .

[#|7-7 Security Warning

31d.inlp"

-
@ Security Warning

=)

The application's digital signature cannot be verified. Do you want to run the application? it

. will be granted unrestricted access to your computer.

Name JViewer

Run Sandbox

The digital signature could not be verified by a trusted source. Only

he origin of the application. The code executed will

ignoring any Java policies you may have

Cancel

More Information...

(4)

HER KVM 2= & 2, i 7-8 Fros.
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[#]7-8 KVM

M HDM KVM - [ 1440 x 778 | - 0 FPS N = LU= x
W OB BE R G WERN WE Host: 10.99.205.164 SN : 12315555777745557765

Enter

BFRAPL: ycil ADMINISTRATOR) #3IP: 10.99.175.169 biun (0]

7.2.2 Linux A& TECE KVM I8

AR E B FUILE Linux R4 FRLE KVM 353,
SFF Linux £4t, ##H Zulu OpendDK 8 +lcedTea-Web SKi&fT HDM KVM, #&u] LU T4
e, WX NRRAS BT B HEAT R 3K

Zulu OpenJDK: https://www.azul.com/downloads/zulu/

IcedTea-Web: http://icedtea.wildebeest.org/download/source/
1. &% IcedTea-Web #HfE
AMEH yum install 723172235, WE 7-9 iR

&7-9 yum install 5%

[root@jys1235 ~]# yum install icedtea-web.x86 64

2. 2% OpenJDK, BCE Java IfiE

(1) %% Zulu OpenJdDK:

B N R 6 DU AR AT rpm 223660, 8 rpm —ivh xxx.rpm iy 23547 235 50 B BF
G LU NS tar.gz JE4E 6L, s 2 lusrlliblivm H 3%, 2R J5 Eletc/profile SCAEAR BB IMLL T fir
4, W& 7-10 Fis.

7-8


https://www.azul.com/downloads/zulu/
http://icedtea.wildebeest.org/download/source/

E7-10 &M

export JAVA HOME=/usr/lib/jvm/zuluB8.31.0.1-jdk8.0.181-1inux x64
export PATH=$JAVA HOME/bin:$PATH
export CLASSPATH=.:$JAVA HOME/1lib/dt.jar:$JAVA HOME/lib/tools.jar

(2) WIFERTZEERNIL, WA 7-11 fix.
E7-11 RERMIN

[root@jys1235 jvm]# java -version
openjdk version "1.8.8 181"

OpendDK Runtime Environment [(Zulu 8.31.0.1-linux6d)| (build 1.8.0 181-562)
OpenlDK 64-Bit Server VM (ZuTu B.31.9.1-Tinux uild 25.181-b82, mixed mode)
[Foot@jysl235 jum]#

3. iE{T HDM KVM
(1) AT EENE FEFORE KVM.nlp SCEF,  FEER HHEF idi<Run>{%4ll, K&l 7-12 fis.
[#]7-12 Security Warning

Security Warning X

The application's digital signature cannot be verified. Do you want to
' run the application? It will be granted unrestricted access to your
L computer.

Name: JViewer
Publisher:
From:

|| Always trust content from this publisher

Run Sandbox = @ Cancel

The digital signature could not be verified by a trusted source. Only
run if you trust the origin of the application. The code executed will | More Information...
be given full permissions, ignoring any Java policies you may have.

(2) EH KVMIZEREEH G, W& 7-8 ik,



7.2.3 BT KVM/H5 KVM Ti2iss &8

i
o KMPCiFFIRSEN, ZNARERMER ZAREEITTZRSB R4 E.
o KM PCIHFIIRSEN, ENARZRENEFH KVM A H5 KVM T IR 4 SR ¢4z 42454 & .

JE TR H G AT, IR A DL

o HHINA P REIA AR HIAR, R P & A U5 a5 B S S S R AR

o WMITFFIE KVM RS A B H KVM ThEE, H5 KVM 75 [FIEFF 8 WEB il KVM fik45. it
[ AR IR 5 R 55 W B R ST 5 KVM AT WEB Ik %5 .

1 H#IELER
(1) RdpERERRSEREER G R, B IR E R G T, W& 7-13 R
[E7-13 migizH &
| imEEns e

IEEHE VNC

@ SMPCIHNIESEER, M AP 2T HEKVMIEER , TIEE A& e/ AFinEid S s e AR,
HIMFFTEKV MBS REERKVMINGEE | BB ITiEikss/IRSS m S SR Ut EKVMAES.

KVM

EKVMITEEsE =i, BERAKVMAEESEE=m.

H5 KVM

HEEEIEHERATHS KVMET , e EWebiRSHEER 2w,

(2) (i) i< E >, EXIEHEFIERE KVM AT HS KVM 1 )5 3.

(3) (W% dh<miE>Hl, TERERIE.

(4) Hii<ash KYM>Ei</E 3 H5 KVM>$%411, #itimfissl i 0, AL H5 KVM R,

o H5KVM ZHIE R AR B, PR IEBRAE LA T 20, 22 R ILLE 2 2
ARSI L

o AR
o FIEHEBE VMmN, WME 7-14 R, B ST ——AN 8 shiz fE i H & 1)

M, EBEAEAEEHBR.

o UWHRHALH F CEINEREES G, WIETGE R SNZaEfEEd & .
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E7-14 TR PR

o FE2KVM [10.99.205.164] - [1024 x 768 1 - Google Chr TN & [E[E] =
A Not secure | htps://10.99.205.164/viewer.htm|
& Host: 10.99.205.164  SN: 2222 VMRS TR RS O CORIR © BERE (0KB) =
BIERE =E- - S5 B0- @8 SEaEe A DEEse Sme

Wed 00:15

NUM | cAPs | sCR

o =R
o HIBHEILBEI ViR G, WE 7-14 Fros . WU B R Y HTME—— AN B Shim AR A
P (RIFER P, EEA T HIAR . 24 P 1 RIEA R, &80T fedd & DL N1,
W& 7-15 fion:
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E7-15 WA PR

Hom 2KV [10.99.205.164] - [1024 x 768 ] - Google Chrome == %
A Not secure | https://10.99.205.164,

& B Host 1099205164 SN: 2222 EEAYMERSIRR TR RS @ coER ¢ s (ox8) =g
ks EEy WA~ S5 ER- B2 2EE-| MR

yej . iZFFIPHENESS10.99.175 169 [ERLER. FEETTARFIRINGR ?

FiEE 5 MERRE.

NUM | cAPs | SCR

— MWH P s B U AR, #K0T LATE 30s N T EE 4 4 T U AU . RIS T T
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HAHRE. SNMP U EE 5 0MIT NMS R4 EASE) /. A FEERE . SRR H BB AR
WARATE L, ARSI i REM MR .
I AThRERT LI E SNMP 15 8., GHEIERE SNMP fiiA . Rt Bk 4RSS Hik 4 .
1 1B ELER
(1) PAE[EFEMRSS/SNMPISERIN, H#EA SNMP W& T, % E SNMP(ZE, &l 7-31 s,
a. &+ SNMP JiiA,
b. EHELTHHEKOS.
c. Ak “Ywih R HAL ” B “ i s BIA R 5, WSO R . s Bk
(2) HE<RAE>IEEH, SERURIE.
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[E]7-31 SNMP

| sNmP
vl, V2CECE
SNMP 2= vl v2e
BES H= (o) =A
EENEFES
RS seeses
i) RS
0 s#EEsEES
ESERS
FNEEEES
2. ¥R

o SNMPJiRA: FiE# vl v2c, AERIRFFHZRAHIT SNMP get/set #1F, SNMP v3 Bk
IS HF.

o KN4 BENKIRE.
o KUK N4, HREPBIAAKER 1~32 74F: BERGAKEA 1~32 FREKE N .
o JHEEEK N4, RULEE4 KN 16~32 747 55 BIA A KA 16~32 FAF B B N

o HiPfE%: SNMP W A A4, ERILN rocommstr.

o IEHMAKA: SNMP MRS HAA, BN

3. EEEM

R Bk 24 N3 E AR A AR B DR R T4~ @$%M&*()_+-=[I{}:, /2

5 PR NI ST R SNMP set #:4F
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8 mmzn

8.1 HE
8.1.1 BEFTHEHHZE

LA T RE T ARC B H USRI SRS (VSR BRSNS, & T aREGE BT R FH
Hi&.

1 H#IELER

(1) HdifEiEisgs H S Rm, HANFH S, W& 8-1 .

(2) AEHERIEAIEFFI H SRR

(3) fEH GRS HEEY . HRGSRAUMHMIEE, BEEmA S 7 RIEE H &

@) (i) ERRERR A, i LR, AR A

(5) (Al Hib<EESHH, nTLAE BRI H &R FTA T AR

(6)  (Aik) B EA EJ7<ORAEHESTRE, W7 LL R #esv U RIAHE .

(7) (k) s linA BT <IGRRITE HESIR, EusRgEs, S HETERE .
Fl8-1 EHHE

| B c e

BHEE BERE —HalEE

BE7IE

EEEEs : (o) spiEwEs AR

BEimiE . REER v FEREEReR v FEEH v || fER Q ‘ g= ‘ ERATESREE

D BfiETE, TEREERETR e ===t s 51 fk =B ShIBER

3639 2011-02-05 05:52:29 SEL_sensor Event Logging BE k= SEL Full 0x104000de -]
Disabled

3638 2011-02-05 05:52:29 System System Boot / EE @ Ex System Restart---Via fan error;po 0x1d7000de -]
Restart Initiated wer off

3637 2011-02-05 05:51:27 System System Boot / BmE @ E= System Restart---Via fan error.po 0x1d7000de -]
Restart Initiated wer off

2636 2011-02-05 05:50:24 System System Boot / BE © Ex System Restart---Via fan error:;po 0x1d7000de -]
Restart Initiated wer off

3635 2011-02-05 05:49:22 System System Boot / BE @ Ex System Restart---Via fan errorpo 0x1d7000de [-]
Restart Initiated wer off

3634 2011-02-05 05:48:20 System System Boot / 74 @ Ex System Restart---Via fan error.po 0x1d7000de -]
Restart Initiated wer off

3633 2011-02-05 05:47:17 System System Boot / e © F= System Restart---Via fan error:po 0x1d7000de [-]
Restart Initiated wer off

2632 2011-02-05 05:46:14 System System Boot / B @ E= System Restart---Via fan error:;po 0x1d7000de e
Restart Initiated wer off

2. ZHUEA

o ARVERMG. HHFHEAMEEEGE, BASEEFESHE.

o UEIRHNG: MR H SR, B B O S S E R AR EAH &

o ID: FHMGT . MEMHLIL R ERIBF TR S . SREHUT, %5 50 F0F 0 EATHT .
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o IFAIEK: S FEMH BRI,
o RE: ZFMIPRE. MRFRFHRE, BRFRFIHS IR
o R RN E G E
o 1EH: X RAANS MM FEM, BIAEE PR, B FIRR.
o Bif: KRGS RIIFEN, 72K R, B i m 2
o JTH: A RGABKIIEN, A REHEES RANIERIET, SRS .
o B FRVRELMMEAE T, RGP, TED L REUHERHE T2
o FHMF: RGFMHLE HDM RS AR IRG,
o CFREL: FMHEMEZEAL L
. EEEmM
MR H ER B E A HE SRR B AR (% R4 3639 A FFHE), A&
SRR B SR H SR kA7 S H
HRIEEGHER, SHMERFRIERFEGHENHERGR.

8.1.2 EFTHIREHZE

ADBEHTEEF FaiEH L, AfEEEiFHE, BAEnHE. A snH SARE HE.
. it H&E: iIdFUiH HDM AR E R, B4 @i b es &5t HDM., B ahafEish 65
E

oy o

o [EMFERHE: DB IR I ERAEE B R E LS

o BEPFEERTHE: CREEIF R OERAEE B L ERIEAE R, IS CPUL WAE. BEEL(EEE NVMe
BREASE) AT HL P ) BT

o MEHE: MR E BRI KRR,

1 H#ELER

(1) pdipEREiedE H AR, R REHET TR, AR H S, WA 8-2 s,

(2) fEH SR H SR MGG H &

(3) (k) Bl A By <fRAF HE>ZA, W R ELcsv SUIF BRI,

(4) () Bl ms BT <IERRITAE BRAE LSS, BRI RS, ERIERERIEHE
Bib)E, BRIEHELERE .
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[E8-2 #EHE

| B ce

F=EE BEEE —hE

D EHEIEL RArRs f-omE s} 1Pt =] oy

561 2011-01-04 13:00:4 admin LAN 192.168.20.112 HDM HTTPS session timeout from IP:192.168.20.112 user.admin
1386

560 2011-01-04 12:30:2 admin LAN 192168.20.112 HDM HTTPS login from 1P:192.168.20.112 user:admin
1630

559 2011-01-04 12:26:5 admin WEB 192.168.30.215 HDM Configured NTP settings successfully. State: OFF; Time zone: UTC+8.
6.298

558 2011-01-04 12:10:5 admin LAN 192168.30.215 HDM HTTPS login from 1P:192.168.30.215 user:admin
5.796

557 2011-01-04 10:52:4 admin LAN 192168.30.215 HDM HTTPS session timeout from [P:192.168.30.215 useradmin
0.780

556 2011-01-04 10:47:0 admin LAN 192168.20112 HDM HTTPS session timeout from [P:192.168.20.112 useradmin
6.997

555 2011-01-04 10:20:5 sysadmin LAN 127.00.1 HDM SERIAL session timeout from 1P:127.0.0.1 user:sysadmin
1434

554 2011-01-04 10:16:5 admin ‘WEB 192.168.20.112 HDM Set asset tag successfully. Asset tag: <script>.
9.936

553 2011-01-0410:11:3 admin LAN 192168.30.215 HDM HTTPS login from 1P:192.168.30.215 user:admin
9.238

N

. B¥IRAA

o ID: FHMHT, MNFEALHA T HITRS . AT, %7 5xEd ST HT,
m%i%ﬁxlwo%au,%%Ei%%#ﬁ%ﬁﬂo

o IIEIEK: SHAFRANIN A

o FRINAY. FHARRIRIEEIE.

o IPHBME: BSEKH M IP k.

e  FHLH: HDM E&EA.

o A HAMITEAE R

. EEEM

ERITAEEREREE, 2AMAER—FRIERHEREEREEE.

8.1.3 —{#UNE

ADIREM TUCEEMR S 4210 SDS HEMER, BFHFHIHE. WEMFEEMSEZEE S . FRfmrel
IR NAR S, HIT H S AT 0 5 4%

1. BIELPR
(1) pdpEREiadE/ H AR, R sl AR, #EABYCE T, aiA 8-3 Fn.
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[E8-3 —iiE

| B=&

AT BEAT e
TEAS

@ FEeZEE

KRR EEAEESEIFEAN , MRAAENEE , IREERE—REEL

w
[w)
"2
m
ff
fi
]
T
s
i
3
F
1]
>
1
0
}
i
=N
i)
&N
ol
i
W3
[

FHERRA
pea=
FRiE

R

(2) e P H SN B E N BN A H S

o TMHAMHE: HEE<IHEHHES.

o THAREMMBIAKHZE: £ “THHE” #29, HA IR 8] AL E .
(3) AN HEBERANEE, WA ‘a7 o CHEIET M R EE.
(4) Rl<TEHESEHE, M TR, FHsin FEREE, WK 8-4 prr.
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[E8-4 TEGHAE

| 8=

SE% EIFEE —EE

IHEERSDSEE , ZRntEE 20%

TEAE

TEEAHEE

TEE®R

FHISERFRA

BiE

BRFE

(5) TFESEHUG, H5.sds HELMFRAFZIAM, SERRLE.

2. FBEmM

o AZFZHFFR TFEHE.
e SDS H&ELEM & UTC i), HDM B a] DL NTP T & i, F#; SDS H &R 24 HDM
i8] B Bhik 3k UTC IFIR], P 2 (8] A] BEAFAE I [R) 22

3. %A
#*8-1 {52

—KBEZR —ZBEFR XHE X R EA
dump_end dump#t R E] {5 B
HDM_SDS_DUMP_DUP_01 dumpii# {5 &
dump HDM_SDS_DUMP_DUP_02 dumpfi#{E E
HDM_SDS_DUMP_DUP_03 dumplin# {5 &
HDM_SDS_DUMP_DUP_04 dumplin# {5 &
*sbe FH B e
event
*.sme FlH BRI e
hdm pack.info SDSH & E4E T 15 B
auth HDME SKINIE(E B
sdmmcOp4 log operate BAEH
update HEHE
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—RKBF —RZBF XHE XFRE A

visible HitH&E
board_cfg FREE
hdm.json HDMIL & 15 5
bios.json BIOSHL & 15 &
raid.json RAIDPL & 15 &
firmware_version R AR B
Frulnfo FRUfEE
dcpmm_info DCPMMW 1715 &
gpu_info GPUfE &

static hardware.info AR5 B
hardware_info EEES NS
net_cfg Netfi & 15 &
PCle_arguments_table PClek &HLE(F R
Pdb_Node_dump. info 15;&%%990 G3. R8900 G3HLAfH T

- - FUBL B HJE AR Y epld 37 A2 4

nvme_info NVMetf L 15 5
psu_cfg MW RS
sensor_info FRIRARTIRIE R
test SDSH&, HfEis4E A\ i EE &L v &

8.2 SOL&E Ok

AT RERT LLIEHE S F SOL (Serial Over Lan, = VEE ) DhRERT ATz 0 & 1,
1 H#IE LR

(1) HPHpEfEIEgE/SOL WE], #EAN SOL BB, WK 8-5 .
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[8-5 SOL &£

| soL=OiE

SOLEOYHR

SOL=O&Es: (s) BIOS/OS RAID EaefE

(2) EFEH OB,

(3) Hili<fRAF>1EH, TERURE.

2. B¥LEA

BIOS/OS: i#£#% BIOS/OS, J&H SOL Thfght4:i%#:5] BIOS &k OS & [,
RAID: ##¢ RAID, J&H SOL It & %88 RAID & 1,

BREM . EFRBREM R, T SOL BhfEm & R I B AEM 8 1

3. EEEIM

e RAID #: LMUSCH RAID 0K H H.

o EREMR R N HAMGCFERR R R R

o DIt SOL tf: N#EHT, FHEJEICH SOL Uik

8.3 #iF&FI&

8.3.1 RENEEEE

AT RE V] LA JE IR S5 28 1 B B AG Dhfe . MRS 2HRIE R G R AR EEEOHIR, R4ie
H S R AT R SRAR  BARN D1AT DU I IR 45 25484 R GEAE A I5t 35 8 BROCHL T s il AR AL AL,
SHEVER G B S BOHLI JE R T 204
1. BoERFIFE S
TETC B SAR BB AR AT, 3 Joilid [ FE AR 45 R 25 1 B R ST KVM RS
AU AR, AR R AE ] & A T R RS .
Windows 401 Linux £ 4t 32 $F 3% il i 15 A AR A .
2. BRIEST
(1) HPEPERIEERFFE& ARSI, BB &KAZ DT .
(2) Hlh<BiE>H, TEXEER R E R G 6, Wk 8-6 k.
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(3) BT EHFBRIIAE.

(4)  BLEREINE, RHACTERDY 15 #6~255 1.

(5) sUh<BBAT>. <HEJGRT>. <KHLAT>IEHE, A AR RPIERE .
(6) Ri<fE>tHl, SERUIRST A SRR DIRERCE .

E8-6 RIFEIMIZE

| SEohesgs X
FiETHhEE [ @)
SEHE)(s) 15 | s5ER15~255a0%E%]
el EEia E=T=1-T1 =0
| m= | xm

8.3.2 EERZEIM

FEFAR BRI AT BAY R AT 308 3k, MHERAFR AR

H AT SCRRC SR =0, SCHHAE 2 A U A B i 18, 42 RSO A i 8], B 22 AR
PRSCA 4 78 s A 7 BRSO o

1 H#ELR

(1) PRPERREYE R &FAR I I, BB I, W&l 8-7 R

(2)  Hal HARUIL, AU £ 2 i DU R

(3)  Calif) MUNE s, Hdr< TE>1A, SER N AR

(4) Al MRS S, Hdr<okMI>Hd, 58 R AALERE .

(5) (k) B HAMAE FAR..., BRE<MER>1H, 8 BB
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[&l8-7 FRIGIB

| BRaz® c G

b avats

pre_reset_video_2021y-01m-26d_14h- =
35m-36s.dat

Tue Jan 26 14:35:36 2021

2. FEEm
WRFRAR, BERFLTRIURE, BFFEEHN 2 REFES.

8.3.3 1K RER

AIyREH TAF RS54 Windows #RAE 540K A bR S BT B S SRR SRR, 38 i e P e v]
XTSRRI AT P 73 . HDM e AT ORAF K AR SRR, I DLDRIR AR () S 7 S 4. i fR AR
MR gk, BT A PRI 2 7 o foe T A R PRI

1. B E PRI FIHE S

FEEA W HFRIEAT, 15 el il PERE AR 55 /R 55 W BB SR ITUT /R KVM RS

2. BIELR

(1) RdpEREE YRR &SRR BT, BEANBR &AM, WA 8-8 .
(2) EHEZAHEESFRA.
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[£18-8 IEFFIRER

EEFRIRER

BS0D_2020-08-24_18:40:24-02 jpeg ESOD_2020-08-25_22:45:29-01.jpeg

3. EEEmM
WS AR S5 252235 T Windows LAAMFIERTE RS, 2RSS 23R 2] MCA #(f%R), HDM 2 thid 5% MCA
fid 2 B ()RR

8.4 SEZE

TERLATAE, TTLAAT DL s

o BN SN MALELANS, (L NMI RIS R MCA e

o CHSTRERPENTE S AT RISARE A HE RS B TR
==

BN o

o Xi% SNMP Trap 15 25 H K M.
e Ki% Syslog 15 B2 H 1 M.
o WHERSHBMINAIZHITHEE.

8.4.1 HEXRRE

A AT BE B RS A A B AR B RE,  HE NMI IR MCA SRR .

e NMI (Non Maskable Interrupt, 40T BEf AT 2 —FhAS B8 1 br v 7 ik HH IR R 22008 R4 Bk
HiT. AT BE R R TS AR E A AR BRSSO

e MCA (Machine Check Architecture, T IRAGIIZLH) 42 Intel CPU B—F4eEMLE], H
(A SR A LR — e R bk R . B AR Th g T DARC B 24 HDM #8014 ]
ZYIEM IERR £5 1R, FEHLRZ T 75 Z 5 1R .
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1. NMI =52 1E LS B

=
A b5 =X

NMIAUA F R 3R, A28 B 5 23 E AP A AT AL 69 NMI F B4 38425, FNTRET A A 4
AR

B LI BT KR BERAGHE LTI, RSB EFEITHNE, REERZIEE.
WA R MR T i, 3 T BT BT R SR R

(1) HEEfREYE S BN BRI, NS BN T, Wik 8-9 N
(2) i NMIEEHIR A <PATShESTZHL, 52 RidfE.
[&|8-9 HERRE

| s=pE

R BB SZETrapEigE SyslogizE

NMI==El

i S T ca W M) i) T

HhiTamE

MCA ZEBE

FHBMEIERRERAHDMINTLATSES . (o) ESEN AEHEREN

2. MCA REIR{E SR

X i

R3830 G3. R3630 G5. R3830 G5. R4950 G5. R5500 G5 AMD & % # MCA &%

(1) HdiefeiadE/ s E R EPCRI, BT B R T, 1 8-9 fuR.
(2) TN T N
(3) Rdi<fRAr>aHl, SEidRiE.
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3. SRR

o EFHFEN: 4 HDM KM EIAR AT IER IERR HHiRET, &3 3hE 5 RS 2%

o AEFEZEHN: 4 HDM KM BIA AT IEK IERR HHRET, A& E5hE 8RS,
4. FEEIN

e AE R 50 H JH SRS AN 52 MCA SRBEREI

8.4.2 HRHFEFEILE

bR @ T SMTP (Simple Mail Transfer Protocol, fij B lB L HEM) B, SeBlk & S bk
DA e 2 ik B4 e N
AT REN] DL E SMTP JIR 55 45 A0 5 B MR A R A NFRIN, B E I fE, w] AR M2 DA
B ERC B2 TS AR
1. & E SMTP RRE R RIELE
(1) BRI B R BRI, R TS, g NI A TR, an & 8-10 Fw
(2) Hil<BiE>ZH, EXHEHEHECE SMTP %4 .

a. ‘Aik SMTP IhRERI<Ji F> 444

b. %A SMTP AR5 28 kAl SMTP AR 4% 2% 1

C. WA AR M HEE A <8 A>T, FFAIER: SMTP RS 4 H P 2 fEss, H

CASCHREERE. B R rE (O v @ M)

d. RAF AL ik B WIS AR A ) T 34 SMTP IR S5 25 1 AR bk .

e. EFEELREIN: BRERR. B HE+ R 2R FTE YN = AR
(3)  SERUHEMBEA AL E S, 1 i <ifE>1%4l .
[E8-10 HE M

| szeE =

HERRE BRHRIEND EETraplEhe s Syslogig®

o
SMTPIIEE @ ER SMTPHRSS=EME SMTPEESS2I=00 25

ESERES FER i AR ETEERE BREELRS

ERfebiE

D * AFa BRHSE E= ) BE

IEREER

(O =

2. RERWEENE A IR ES R
(1) A FEEgE S B BRI, R A, FE BRI T, A 8-10 .
(2) Flr<ESIETHR R RS TAL, 3 H RU E  E TR .
(3) fEXIHES, WEWMFAGER.
a. IEFWAF AR P45, 2 Bl kBRI A L .
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b. (ATiE) WARFE BRSNS NTRINERAR bl 35 iy “ArE s SR P &%
SR PV BCE U, R, S B0 R HIEC B TR 1D,
(4) IEWMAEIEERS, DORFTRE BT RR TR (O .
(5) WInpTh)E, ey B $HL SORIAE EERAE, B CaUR 474, SRR
(6) C(HiE) PR <, BuulftAEE.
(™) (T Pl EREAR R <MBR> A, MR G R

8.4.3 HE Trap G E

AT RE AT DARC B AR S5 250 Trap &8 k0% % HIMENL. & EL AT LOEE Trap 22k i ik %5 48
MIBATIRES, Kb R 5 A
1. 1§ B HE Trap RIGBFIRMES B
(1)  HHPEFR IS Y S B R AT, R Trap IROCHE 7 TUA, 3R Trap ) SCH B T
(2) Pili<it B>, EXIFAEPECE Trap OCEAHREE, & 8-11 k.
a. EFEJHH Trap Thig.
b. ¥4 Trap #:X, itk OID #ix(a# FiF OID #ixk.
. MEEE Trap B, WHERE vB MA, B EEELERE v3 H
d. CArik) BT 5 A7 B A R 5 =R
- RNV 4 R IR A ] .
() Hili<Him>iZH, TEHURE.

o

D
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El8-11 &% Trap RCIEE
=N X
SNMP Trap (o) FFE >
SNMP Trap #5356 {E0IDIER, (o) HEOIDIETUET)
SNMP Trap R vl -
EEVIEP
s

BEEST

TrapE{FE | publid

EE-Zae sl (o) FrEsRE EE+ES SHEE+ES

ESE:

2. B EEHE Trap RS [IRIELE

(1) TR YR BN BRI, RS Trap ROCIEE 7 TUAE, #E Trap o B T .-

(2) I EE SR Trap RS BEE<BETR4H, 0B E0E 2 Trap AR 285HEHE, /& 8-12 fif
TRo
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[E8-12 &2 EHE Trap ARFEEXIEIE

()
(4)
(5)

| exTrapEsE x

ZEHAE ) =R =3B
TrapiESsEiEit 192.168.191.66
Trapim 162
s || X
EECWREN S

il <miE >, e R
(Arife) Fah B 5% Trap IR EAZHI<INAS 2, Joniil s BEE .

3. SRR

B OID #0: SAE I, DUSFAAH AL EER BN R SNMP 5 5% OID fE 4 Trap 5
FERIFRIA

H OID A LS ——XI R H) SNMP 15 53 OID 755 Trap 44 HIAR I, AL OID
B, AT IR S ORI B E LS R

SNMP Trap fiiAs: &4 vl v2c B8 v3 fiiAs.

WP v3 I i3 K IE SNMP V3 fiRAS Trap 75 Z4E A 44 .

TR E: REHOAERMR, &2 HRERA 31 MR

BRATR: WERRANL T LKA, &2 RN 31 M4

Trap Bk 4 ST REBOAME, &2 e 3L M5, BR&E{EA public.
HEREI: O EART B E RS 200 =AML

J¥ 5 Trap KOE&EMEE , &2 0w )\ EIE.

MHPIRAS : Aik<fd F>ED, FORIBIEL T E AR, TRURE S % Trap 58 Aik<fEH>
IR, FoNIEIELTAF RS .

Trap k55 #5Hdl: 205 SNMP &85 B0 B B ELHNE, SCRF 1P sk A 4 sk

i 5 H A ENLEI SNMP 25245 B 115 . 3 55y 1~65535, A& {E N 162.

4. FEEmM

WAALE . BRI Trap BUA LR MA T B UL R 7
~1@$%"&H()_+-=[1{}]:,./?
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8.4.4 Syslogig&

I AT DAL B AR 4595 LA Syslog i SCT7 SUKIE LR S BT H RS 55
o HEHERFE, BFRMEHE. FMHHEMZ2HE.
o EEIMEE, OFERERIEAIR. EBARE.
o HIEE, B4 BIOS HaNEEM OS & M NHE L.
Ja A ThBERT 75 EOCHC B Syslog k45 &%, HEAR#EEIES I 1.3 #% Syslog AR5 #3 .
1. % & Syslog #RIBHIRIE S
(1) PERiegeSE N EERT, %8 “Syslog #E” 1%, #EA Syslog W E L.
(2) Hili<BiE>H, FEA HEHERCCEM” BETmE, REMMEE, Wk 8-13 Fin.
(3) EFEITEEHEHLIRE.
(4)  EFEEHEENFRRFAAE L.
a. WIAALH ISR TLS.
b. FEEFNUETT R, B A UEEX A AIE
— WRIEFEREVGE, HFEZE L CAIET.
— WA RERUAIGE, FFE AR CAUET . AHEBAAH .
(5) <>, TERERE.
[%]8-13 Syslog i&% &

| Syslogig= X
Eeshoan . FEE %

= e Sk il £=E (8 TESFIS i e EREIS
SN UDP TCP (@) TLS

WIS S|EINE (0 FWEBAE

Az Ea

FHBTH E

455 E

ESEE

(6) i “WEEEHEMSR HH<BEcEE, Bl CRBEEEHERSGAE” MHHHE, W&
8-14 7
(7) BUHREEER.
(8) <>kt SERURIE.
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E8-14 R ESHEHERS S

| RESZATRSS x
AR ® FR () %3
!
RS SR 127.00.1
[
iwl] 514
[
| Emsm s [ SHAs [ | 220
1 ESES:

2. ERRERRERELSE
(1) Pl fRis e/ A BRI, %8 “Syslog WHE” 1%, #EA Syslog ¥ & JH .
(2) Hili “FEBEERE” MR<ICE>RH, EERREMERE, W& 8-15 Fix.
a. EFIT A AR RS BT RE .
b. EEEAL KL
c. i\ Syslog R 55w Hubik, i 7150 A 32 B 18] 1] B
() <>k, FERURIE.
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[El8-15 e EERE

| EemsEsinE X
EEEE S EEE i F= S
S5ty (&) UDP TCP
HEs=astmir 127.0.0.1
wO= 514
EElEE a0 (%)
B3k

I BOFERRERIESE
(1) s s g B AN, % “Syslog WE” W%, HEA Syslog ¥ E I .
(2 Hf “BOERERE” HIO<ABE>IGH, ERETHEREMEE, W 8-16 Ain.
a. I S B IhRE.
b. EEEAL KL
c. H Syslog Jik 55 &tk Al 5
(3) i< >ik, FERURIE.
E8-16 ENOERKRE

EESE X
BOEEmE O:i= i
Y () UDP TCP
HEsEasitir 127.0.01
== 514
e | 2E
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8.4.5

4. BHIREA

HEHEENRR: AREEHENEERE, QFENA. ERTHS. =i
P T A
R IR55 28 K% Syslog S L, 46 TCP. UDP Al TLS =Fi .
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(@) WEGEITROR R “EE 7, AT DA E SR R e .
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(5) Hdi<{RAr>al, SEidRAE.
[E18-44 MEHRIZHI

| z2@iR

TEEREEMRT FLE

HiRizE
Logo¥T HiE =i
FENT AR F =i
FENTER WEXEE EEM
EBEETEAR HE =Sk

2. SRR

o RENT: G CBHIET. TR OR COLMT ZANRE, WREBEIT R AT, BUGERE “F
7 35T DA IR 55 25 BEHE -

o (EFUIRAEREL: JFBREE, METHPIRS SR IR S 2 1@ AT RS Ak, BR R
NIRASIES RS 28 H P 18w -
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8.9 BRUE

W U fE %% TRAE U S22 TRBESCIH RS 215 U b, RS RIEZ U SRR 1 ik
55 U, g% U B HATDCCRE “ A3 T3 SDS H&E” Theg. #HikSs U MIRANRS &5, TTUES
R ERS U B EPRESI)RE -

i
o XG5 AFMREEIIFRE UL, B5700 G5 REBER IR 4E U L4k,
o L HDM-2.25 B VLS tG R X 354 U £ o 6k

1 1B ELR

(1) BEPERBLENRS U BERI, #EARSS U B0, W& 8-45 iR,
(2) BHE UEIRE.

(3) EFRELEHMRS Uit

(4) JEHRS UEE, WTRUEEIFE “A3) FESDS HE” Dike.

(5) Hili<fRAE>1EH, TERERE.

(6)  C(Alik) WiiRSS U B Tis PRE, EEHkid U B0 & A L.
E8-45 fRFB U &

| BEUE

UBHE e =TT

REURIRE

E=EE FMESDSHE

EOO

2. BHIHAA
o URDIRZ: RS URLARRES, B “fELL7, “AELL” A “izfTdh” =MoR3Es.



e 3 T SDS Ha: JHRMIIRE, W5 UMSERANRS &G, B3 T ERS 2R

SDS H&EF| U £ A1) “Sds_And_SmartTest/ServiceUdisk” #4% .

3. EEEM

o HIRSS U BT # SDS HAER, A HAMM IR TE SDS HE, UMtHzh . 5%
R A PP EGER)E, PR U BB ARG = .

o EITHRS U F#k SDS HER, 1ML U AT FH 2= KT 500MB.

o GRS U RATATIRAER, E2ummikt U B, SIFTRE SE U B .

o IEVVEHIERS UL, BUTTRESSEURRE.

o HIRFZHBEEANZ RS U R, RS54 R e B BN IR U i



O mpeza

A S W W ¥

9.1 HFAEIRE

FE T U5 1) e B DU r] DARC B AR 2 A 7 (B35 LDAP AT AD D, i ix ee ] - my A
[} HDM Web Fifii. FI 38 w] DU R WA E LI fE, X 85k HDM B AT “H A7 + “3)
SRS FEIAGE.

9.1.1 EFXRMHR

A TR AT LA E HDM i A P gz B, i 9-1 s,
E9-1 EFAMAR

| mrmmeE

FiAe #Am MEZAE

© BETAe N0

ArEs . ArE A FIREUR HEpHIE T
1 Ty e 2iA Admi
2 i 2A Admi
3 1 BE=A Administrator - iR i
@ )
BEVRR
BELIR FFEE EEE BEEE prz=zc] iz =2 iR SEPIZET =8 ERESS

3
3
2
®
(< I < T < |

El
El
F
7
2

4]

El
El
F
&

a

1B EPR

Q) AP &Z A Ui R BRI, AR A P U
(2) EETmF ISR, FTLLEE HDM Fra F P (s 2.
2. B¥LEA

o  HP4: HPamk.

e MM HFRES N HDM Web 5 .

WIZEALBR : TP BT B 48 15 ) 254, B4R DL R &2
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(e]

e}

(e]

Administrator: & H7, X A DIRE R A S AR .

Operator: #fE G, XA DR A RBBIR, X2 et B A SARIR, sedvT HER
BEAlRAE o

User: I/, BAREVARR, kB HDM BLE .

CustomRolel~CustomRole5: [ & SRR -, &2 A 0] DUBC & H - BT A FIRCRR .
None: Tk /.

o IRfFHubE: HDM F AR B Ha T A

9.1.2 A PEBRANSRZE

ZIRe T B A A AR
1 H#ELER
(1) &AM T R BRI, AL DU .
(2) A< E>IEHL, FHIIEHE, W& 9-2 k:
o AEIFRIRMENERERE.
o HINEAROWERE L.
(3) Hali<tfsE>adl, SEpdRiE.
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&9-2 ZRMNSRIEE

| =i X
EEEnERE ® FE =3
EEEE 0 >
HUESEEI0~ 365 ( 881 ) , (== ERERIRS!
ZRFEEE 0~ 4

WEBEO~S , 1~0FEARHall ~Sn=EEE |, 0F

AR SRER

=]

ERFWEEE 5v | IR

ERFENEIERE 5 T

2. BHIHAA
o EMENERE. EFRMEUTEHELEER AT,
o RHMIZIIRERS, Fra A MIEmS I EFRAG U N ER, SlEHEE LA A,
- EMKSENY 2~20 AT
- POCHRFRE My BRI T~ @#8%N () _+=[\}];"", /<>?, X RS
o JTRIZIIRERS, FrA A MES I BRI N ER, SlEHERE LAl eE.
- WK 8~20 NEAF, UG TERE. Br . BRI TR
~@#SWN&F()_+-=[\};, I<>?, X RN
- BOEERGFEL NG FRAECT PR
- EOUE AR BRI T
- ABES P A BUH 44 R A
LR R S TS
A R0 R SRS A T UIRR Il (s YIRR AT, HDM 2 Sl fll - e i, BRINVE 2
AN ERS A ROV B

7/

Pz
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o ZHIPILEY. PSSRy, A CE A I S B

o BFRMBUE: MG RRMAIXEUE R BB KRB, RESBUEIZHI T I3,

o ERMBUERK: M7 T ERRMOE R G F R BUE REUG, BRGDUE I H 3
BUEE, ERMBUER KA AREE % HDM.

9.1.3 BEXHFR

H5E X P IR RR, it A< sh g a] DL~ CustomRolel~CustomRole5 Fit & 4 FR A ERERLR .

X i

12 HDM-2.03 & A LR 245 2 U P AR,

1B EPR

(1) BEH&ZAN Ui W BRI, BEAAHH] 7 DT

() i EARA MK LR, TTLMEM CustomRole 1~CustomRole 5 AL R4 5 .
(3) fEHEXHIRALEE CustomRolel~CustomRole5 fI#A/ERR, & 9-3 fivr.

(4)  Hb<fRAF>1RH, TERURE.

E9-3 BEN AR

BEMAR

RERR @ ArES EAES ZEES =) prm ==y iR EPISHT = ==l

Admi

Operator

Use
CustomRolel
CustormRole2
CustomRol
CustomRoled
CustomRoles

2. SHRAA

o ERUIR: MEHMNEER.

e  CustomRolel~CustomRole5: & ¥ it 7] LARLE H & AR H A 2 AR E LR, B
B EHBR . BURA LK ERN 1~16 N7/, DOCRrFRE. B, Al (O
foO AFRIZ (O FR®RTRF (@) , K9 KANE.

o  HPEHE: BFEAHAHPEE. LDAP HAME. AD HPEE., WARINE. SAN/FHEE
A1 HDM B B R R E AL PR
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o HIMIEE: IR E R, MKECE . NTP AL E . SNMP B & M52 % & (SMTP. Trap-
Syslog. MW, FHEHE, BEHE. FAR BN 24 TR % B A ERUE .

o  TANHE: BIERSECE. PiksE. SSLIUET. PFR B Bk 2 a5 B EREAUR .

o EFEEEH]: EIEAEEEEH (RAID REMYHAE I, RARFEEREE. o XEE.
KVM CHLE IR BG40 HE KVM CRRIES . BRI o). VNC S
R RBNT. UID AT HMH]. SOL & M B A MCA g KA ERR .

o ERFRIEA. AIEREIMBAAN E . KVM BEEEE . H5 KVM B2 H 8 EALIE .

o HIUEEEMH QFERRUEE . VR AR H] . NI AU B E R E AR .

o YEPrisWr: WFEMEAL KT W AR B ETE R Pk E HDM L E L HDM F % P, # 5 HDM,
#HJ§ CPLD FlJlr%s U B A ERLR .

e  Tifj: Administrator &R A HIEAE T A G ERAR, JE Administrator # R H P HE & E
B ICAMFH P BAMABTA (S B IBER .

o WEHS: WUREBEHF ((URAMHFD HESKZEA SSH %4,

9.1.4 RMAMHF~

1. BIELR

(1) &L AR VTR BRI, AL T .

(2) <IN >IEEL, U USRI T HEE, A 9-4 s
(3) FEREHE A AH T I S R

(4) i<t >iadl, SRRk,
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[E9-4 RMMAF

| DR X
ARES 3 v
RARE test22
o cesseeense
HiE) TS sessnsenne
RAFiEE I=15E
RIEETR Administrator -
ZELWR WEB IPMI
SNMPIrEiR Ay =
BB T REHEID
FTHSSH=$R
(va] =

2. B¥LEA
o HPHT: HFMIRmT.
o HFP%: FREIEMHP AR, KN 1~16 M7, OCHRFFRE e, Al (OL R (O
MTFRIZ (O MRRTHR (@), X KRINE.
o KM HPMME. BIHEERE B RE S WA 2 A s E
o MV HFHESVIN HDM Web FHf .
o BUAH: FRZHA PR Web AT IPMI 211957 HDM,
o CMFH: Rz AT LS Web £ HAT IPMI #2177 1] HDM.
o WEALRR: BT IR LE VTR, EAE LI ARRR .
o Administrator: 5, XJHTA RERA U S AR .
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o Operator: #AE7, XA IRERARIBAUR, o G5 AR, BeAT H I
BEAlRAE o
o User: M/, X Dhe BASHUBR, kB HDM BLHE .
o CustomRolel~CustomRole5: [H & XA R -, & H 5 nT LIRS E - A AR .
o None: Tk /.
o FRIUBUR: ikFEH T RGIA WEB A IPMIHIEUR .
o Administrator fil Operator H 7 5k 445 WEB 1 IPMI AR, HACHHESL.
o FAth AT LGB T DL EATA AR
e  SNMP ¥ EER: FH P FriA 1 SNMP BHEAERBR . 78 SNMP § @ BURE R FH - I 3 Vi il
HDM AR H 25 /Ny 8 AN 5F
o BEHL: H A SNMP v3 REAUR, @i SNMP 34T GET #:4F, Jf Hrl44K Trap

gxo
o BIE: M)A SNMP V3 iE AR, @it SNMP i#1T GET DL Az SET #:4E, 3 H Al
W Trap 5 .

e SNMP v3 ¥R IR N SHA. MD5, S H N SHA.

e SNMPV3I#EHL: LFMINZEFZIN DES. AES, 44 1E N DES.

o HIFHRME ID: HDM FH P AE U N 7 A Hh ik
o ZTNRE TR BN L B U H 35 R A A
o ZHBAHuIETT T A0 B S S I 4k 0] 25 Y
o WHINK AT 63 A1 5 M ErE A Hu ik .

o  SSH#%: SSH %MK HDM i AT HI% 7 o LR AERG, AR s g P ml DUE R 15
WHEEW, Wi E, bfh SSHEHIE, %M/ &% HDM ar 24T LR A P &%, R
TN E B, R AEE, AL SSHZME, %M 1 U435 %5 HDM #1217
A2 FF RSA. ECDSA 1 ED25519 #4201 % 4H
o MEIAK AN RSAKS, SCRAHKEEN 1024 £, 2048 fir. 4096 fir.

o MEHIKAN ECDSA R, XFFHKEEA 256 fir. 384 fir. 521 fi.
o MK N ED25519 I, SCFFKE N 256 7.

9.1.5 &AM~

1 BESE

(1) S & A/ P BT, MK P

(2) fE P IIRhRE—AR P, St<iEue AL, B USSP R, 0 9-6 BT
(3) £ “UEEH XHBHES, MAFEH PR,

(4) pe<hiE>H, oI
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| 3 x
P admin
ER=05
SI_%{E ----------
L S T
FFiAE EH
RIEETIR
=R WEB IPMI
SNMPHr =R =
FEFEHHFID
_HEEISSH=S
EISSH=E
| | e

2. FEEm
MHICAAESEN T, ACFHESOZE P I 4.

9.1.6 MIBRAMBA ~

1 H#ELER

(1) Rd[ACE/H T RCE PRI, BEA R E U .

(2) AERPIERPIERE AR, Rd<MIER>THL, B IEHE,
(3)  FEXTIRAME B < E >, TERERAE
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9.1.7 FHPHBR

R RIS R, ANFENR SRR DIREA e 2 —FF,  BARZE RS AF IR vt
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RRIR/IRE
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Operator

User

P ECE

A ECE
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XU FRINE

FANFHEE
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BEE B bR

fLE L HM

foE =W

DNSHC &
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HEo)

DRAT BT PR AR H 8
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SSLiEPt &
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H5 KVMEZEH & CRIEEH]. 81
BRI
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P )
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HURTIRACE (RIS
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THEBE
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HEo)
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PR E HDMHL &

H JFHDM

HDM 3= %171 ¥
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JIR 55 U 15

HREEAFEE
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HHRGE S

HE N ERFE
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R FMHE
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RRIR/INRE
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HHEILEM

& DNSH &

M R

HELLDP{ZE

AR TCLR M 2 5 LS

BEAMA S E S E
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TENTPJRS 4%

TELDAPHE &

HEADE

5 ESNMPHL &

i

B

I3

WHE

BERFEERE

it

BT KR

#AEPFREF R B E

i

FSSLiFH

it

FHUIDIT RS

it

ARG BIIN

i

ESOLEOFE
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HEHR/Th &R Administrator Operator User
EEBEFERE (T/E#. AC | y J v
PR BCED
HIEIIRECE (RIhREEw | ¢ vV vV
6. ThRBTO
HE P LRFRER v v v
HHITHLE KRS v v v
HENEIE v v v
HRETRERE v v v
HAHHDMIE A 2LE 2 v v v
[EERES v v v
AE BRI ) v v v
Fill B h e v v v
BE BT HIHEE v v v
BB v v v

0.1.8 B LDAP Bt EIhRE

LDAP (Lightweight Directory Access Protocol, 3% H Ui [ Bl ) J& —FhJEF W& 1 B 3% 15 19 B

W, DLSEL IS B R, @ AR ThRE, AT LS B LDAP YGEFE 1 A SR . SRR E

Ji, ERTLAR LDAP H k45 2% Fh s B I H P 4 A Y B 4% 15 17 HDM,

T AR TRERT LAXT LDAP MIREHEAT VELIRCE, JFA N LDAP M. Winekhfa, v Chdid M td

B P ] LBV ] HDM.

& LDAP TheEZ B, kO T LLIEH U7 A i) LDAP kRS 2%, W% A, i3 % 11.4 LDAP it

BREERS

1. e

(D) SEHGHP & ViR GBS, R “EH 7 A, #ENH AT, i 9-6 A
INo
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[E]9-6 LDAPEE

| mFmERE e

AdkFER HEE TRFME

C ESTASERRNREE

LDAPEE

faEb 4 FEREER fREETE FRETR #iF

EELESR

fEEED * FRRESH FARENS ABETR BIF

ERLESAR

(2) i LDAP it BF <@ s B>1%4], Bk LDAP BEEXTEHE, /& 9-7 FiaR.
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[E]9-7 LDAP 488

3)
(4)

| LDAPIZE X
LDAPLAIIE (o) BH =03
mEe=E FTInE v
IEAERasE Ip v
Assaathir 152.168.19.254
w= 389
Bind DN cn=userl,ou=product
=g
HAFE=E dc=hdmildap,dc=com
RAFREREN cn v

FEXTEHE /2] 38 LDAP AIER) <A >, JFBCEM KGR .
il <miE >, e RERAE

2. BHIHAA

InE KA ToNE R LDAP k5548 2 (RIS 2 o N2 &4 . SSL 37~ LDAP FlJlR 25 4%
2[R SSL iEH:.

WA AR, Pt hk a4 bk

AR 55 s Hht: LDAP AR SS 85 1 R Gi bt . S2HF IPvA sk, IPV6 Mtk Alis 47 .

Ui 15 : 5 LDAP JR%S 2% g rde e 4 e o 5. 0T SSLd&EH:, #4815y 636;
T HARERE, BAE I 508 389; i 5 u Dy 1~65535, 1 RS HABRS AR
Bind DN: %53 LDAP fIR55 %31 HDM [ LDAP 7 ) DN 5 8., FEMHE CNEE (8 UID
HE). OUEEMDCIER, FRZIELAIESGE SR, KEHKEF 255 MFTi.

o CN: HIF %34,

o UID: M/ ID,
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o OU: HZHRAELE, HAR MMEHHR B mMBAHL.
o DC: HFATEms4E LS.

e  Zf: Bind DN ' LDAP F /7 )8 sk %0,

o JHPEERFE: 7£ LDAP JIRSs 25482 Bind DN o LDAP /7 (S0 e 4%, K e kS 255
A,

o HPFEFJENE: LDAP IREHRABIHF BIE, SCFF CN B UID Wifh /77, #5240 Bind DN
H1[1) LDAP Fi P& BARFF—EL.

9.1.9 RME/MEE LDAP FAtalh

1. AMAEARIESE

(1) SPEHP&ZAH VIR BRI, Ik S TR, FENEH P .
(2) Hiili LDAP FCEFFI<UNINA >R, SEmERlE.

(3) TEXTIHAEF A EAHKAE S, WA 9-8 vk

(4) Hbh<ifiE>ied, ERURE.

[E9-8 ARMAF

| LDAPEMEF X
gs&8ED 1 -
BEEET groupl
BEEEETEE dc=hdmldap,dc=com
AEENR Administrator v
E- T

2. B A BERIELTR

(1) FAd[H &L A ViR BRI, i R TR, 3 I .
(2) FEMOHTIREE - NAEA, RE<BUcEM, TRk,

(3) EXIRHETARYE HEBBAIREE, WA 9-9 Fr.

(4) Hdi<tfiE>iadl, SedRiE.
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[®]9-9 &4 LDAP FHF4E

| EMLDAPEFE X
REESEMR groupl
REEEETEE dc=hdmldap,dc=com
REENR Administrator -
ESE:

3. MRRAEARIESTE

(1) BEHHP&EREH P VBB RI, g8 AP WA, BN U

(2) TEftdHyIRIERE -NMAEA, RBl<MBR>12H, 5EERE.

4. SHAR

o YL ID: AEOHRS.

A FRR: LDAP fIj55-48 B CAZTE M M B A 48K

M RE: MEHTE LDAP RS 3 FHE R SO AT, KR RSCRF 255 M55,
FERUIR s 1% A E L% L A R AR

9.1.10 FH AD ELEIh&E

Jet I AD ATE I 58 U5 1) SR S5, AT LIS AD H SR S5 48 HR BB 10 FH P 4 R0 35 5 B B2 U5 i) HDM

AT AThRE R LG ] AD BL B hRE, WIN AD Madl. INpTh)E, T LUERE A e B T e

HHVj 1 HDM.

J& F AD ZhReZHl, FAORCA W LAIEF J5in 1) AD k%525 .

1 B EPR

(1) BEHHP&EAEHP VIR BRI, g8 AP WA, #E A . gl 9-6 i
ZNo

(2) i AD EERMI<m BB B>, Bl AD W EXIEE, Wi 9-10 fivw.

9-17



[]9-10 AD & E

| ADig= X
BB FOAIL (o) BA =
HEZRArFPSE Userl
HEERESTE crsessanas
RS test.com
IEERIEER S SR 192.168.19.254
IS RIEEAR S SR 2
EERIEEARSS SR 3

(3) AEXFIEHER 2)IETE 2 H 3N IER <5 FI>E T, JFREAR G R .
(4) <t >, SRRk,
2. BHIHAA
o HUEHIF4: f5E AD IR HHIH 4.
o MUCFHEUT. T8, MALLTRIT k.
o BRI 64 174, ATRUNES.
o HUEMPAEM: f55E AD 55 &1 E .
o KN 6~96 M4, WLLNZE.
o A fRENEM A
o HUIEHIMRSS AL AD IRSTASHIMINE, SRR IP MBhEAUE A dhE, B4R RE N

9.1.11 Fhn/&uU/mkE AD 4R

1 AmARERESR

(1) PRHP&EEM VIR R BRI g EMH T A, B S, il 9-6 i
Ne

(2) EMOATIRIER DTN, Bdr<iSIN>ZE, 58 HAIN AD e 4IxEAE, Al 9-11 i
No
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&9-11 70 AD Fta4R

| mmADREA x
E&EID 1 v
BEEEET Group2
EeEES test.com
E2EUR Administrator -

(3) EXEHEHECEAMAE R

(4) i< B>, SERERLE.

2. ZABEERELER

(1) BRH &L Ui BRI, ki M TR, BN T .

(2) EMOASIRIESF - DAE, Rl<BUeRd, #HE0NAD MO iniE, Wk 9-12

No
[El9-12 {22 AD f 24

| ExADREA x
BEEEET Group2
EeEES test.com
E2EUR Administrator -

(3)  AEXTIEHE AR 7 B U AR 2.
(4) Hadi<tiE>idl, SedRiE.
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3. FR A BERIEL TR

(1)
(2)

FT T &g Az P U R BEE ST, kR IR TR, NI U
FEMOHIIRER DM, Pdr<BBR>1dl, 58 H BRI THE.

4. BHAR

A ID: AaHdm S,

AT AD RS 2% B CAEE R (i 2 FK
o [UZHFHT . FRARFRTRF (O A ().

o KEN1~64NF1F.

A MEARTERE.

o HFHT . FRFIFFARTSE (O (- F (Do
o IANKPEESCHF 255 T4

FEERUIR: 1% L XS N 1 X 28 LR

9.1.12 WHZEI\IE

AT R AT LA H R E R ZIAEL AR, &8 HDM [ 4Pt . HDM SCRE T JEZhAS LT &,
7t HDM LZ65E OTP (One-Time Password, —{XMHE#) AkRS548/5, FTLLME 5 HDM B F 4
1T “ERAERD” + “FEERL” B ZFRIGIE. FF BB Z R, H P &5 HDM B AU R E R
M P 2 FERSEN, M ANTFILL B ERASEN, raEBRREd S, TrRER

JEI] o

1% AR
J] B B4 2 An AE AR R F B £ IAGET) fg.
12 HDM-2.25 B VA J& b J AR 3 35 3B £ IAIE T f.

Tt e B EIAGERT, HPRIEAR 5 F e OTP IR4-%, HAE OTP RSB LT RAIXEE, €4
e HDM & 22 IP ek, An HDM A P ( 35 A3 P 38 P ). iR E A P 89IAGE Rk Fn s

)
i lAE E R E LIRS A, TR B WA P EF AR HDM.
A BAAIR T P A KA IALR) R 48 e Kk $U5, HDM Ra48ic iz P .

1 H#IELR

(1)

B[ &4 U IRl VB S BRI, e ORI FNIE” TUA%, HEA I ZRIERD B iU

e 9-13 FuR.
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&9-13 WEZIAIE
| BAnagsE

AR AR WHEZIAIE

@ FAENEZFEAEE , SEEEINAEMN0TPESSE | HEOTPIESSE F=iExiisE.

WHEFINE
TEZEIAL (o) 7B =i
OTPERsS =&ttt 192.168.19.254
BEssimO 1812
HEREE admintest

(2) EBEIFE WHEZFRINE” Difg.

(3) N OTP BRZS 2ol . BRS3 11 2 RIZL 2R,

(4) Hd<fRE>1H, SERERE.

(5) TMCEEHUSE, #rd HDM Web 231 T BIE SR TUH A HDM H1 /7 4 . A S g M2 %5100,
A fgE sk HDM, Wi 9-14 iR,
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&9-14 EFm@|

HDM KSEF

b
= -‘F L 'MZ_M_ El—.-
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%ok HDM, i [ IR 55/ 1 VBRI SR BI0T, i3k N R 00 54 DT

<@g B>, TTR TR RS R ThRE, i 11-4 FR.

Je AR5 A 1% CD/IDVD.

R 55 2 b AN CIFS 45283t DL 192.168.32.48 yfl, 5124 N\ IMAGE 2.
7 EHRAIEFE CIFS.

R P A AVERS, i\ userA i il S 2 850 FH P 4 8T



E11-4 FRmFREA

| 2imzE x
@ EERETA LR TACD/DVD, 28, BEkE.

memnzny @D

SRR R BRssaanbih BREE i) FFR& =5 b o
mE

CD/DVD 192.168.32.48 IMAGE2 CIFS - userA  sessessees
HE
a2

(7) Hii<Wgm>iai, 5 CIFS IRE#s I ridss, vindsigiz, wE 11-5 Fix.
E11-5 FinHFEEERE

| stk ce
IRfRER ISR BRER wE gl BE
CD/DVD 0 ubuntu-14.10-serve v FIEE N/A T
CD/DVD 1 ubuntu-14.10-serve ~ FISE N/A Fr&

11.1.2 Linux IFE#EE CIFS fRS5ES

CIFS (Common Internet File System, i/ Internet S 5248 ) 1 N R 5 0] LAZE 7 1) IR 55 2%
K. CIFS /& SMB (Server Messages Block, fR%5#4(5 B8 Bl T i 4s .

Samba #&7E Linux ARG Sl SMB PRSI — AN Sk, B AR 55 ity S % i FE P A . 7E Linux
F& 2% Samba JE BT {# A CIFS AR %5

A3 LA Red Hat Enterprise Linux 7.3 FIMSE G R 8. 22K E Samba .
1. &% Samba 4
(1) HALLT@r4, 223 Samba # 1.

yum -y install samba samba-common samba-client

AERT 223 Samba AR 45 it F1Z 7 it o

e samba-common X3 Samba A% %5 ¥ -

e samba-client ft3 Samba % J %y

(2) ZETHE, MAUTmS, BFZERMIIE.



yum list installed | grep samba

(3) LU, MALL TS, KRk Samba At & & IER, EAIE 11-6 Fix.

testparm

[#]11-6 testparm

[root@localhost ~]# testparm

riimit_max: increasing rlimit_max (1024) to minimum Windows limit (16384)
Registered MSG REQ POOL USAGE

Registered MSG_REQ DMALLOC MARK and LOG_CHANGED

Load smb config files from /etc/samba/smb.conf

riimit_max: increasing rlimit_max (1024) to minimum Windows limit (16384)
Processing section "[homes]"

Processing section "[printers]”

Processing section "[print$]"

Loaded services file OK.

Server role: ROLE_STANDALONE

Press enter to see a dump of your service definitions

# Global parameters
[global]
printcap name = cups
securlity = USER
workgroup = SAMBA
idmap config * : backend = tdb
cups options = raw

[homes]
browseable = No
comment = Home Directories
inherit acls = Yes
read only = No
valid users = %S %0D%wW%S

[printers]
browseable = No
comment = ALl Printers
create mask = 0600

2. J35) Samba fR%%
LA & JE A Samba 55 .

systemctl start smb
systemctl status smb

3. XFARG A LE
HINCL R4, RHIBTkRE, 8 SELinux %A% 4 {H .

systemctl stop firewalld
getenforce
setenforce 0



4. §i«ﬁ.l;:r'/lj\\j:”] Samba %F

(1) HALLF#4, #&ifl Samba f /.
pdbedit —L

(2) WHBA Samba HF, WAL T4, @A, CLidt A, wiE 11-7 fios.

smbpasswd -a Idt

11'7 //j\\j]u Samba Fﬁ)ﬁl

[root@localhost ~]# smbpasswd -a ldt
New SMB password:

Retype new SMB password:

Added user ldt.

ZNINK Samba HI A AU iR 553 OS T ELfFAERI T, ATEUR AL T i@ &E S ER .

cat /etc/passwd

5. 3/518] Samba R 2&

HINLL T4, 51A Samba IR%%%, B OS] IP #ihl, LA 10.99.205.165 Jfi|, & RS imit s
=5, WK 11-8 fion.
smbclient -L //10.99.205.165

E]11-8 Samba R %%

[root@localhost ~]# smbclient -L//10.99.205,165
Enter SAMBA\root's password:
Anonymous login successtul

Sharename Type Comment

print$ Disk Printer Drivers

mnt Disk /mnt dir

IPC$ IPC IPC Service (Samba 4.9.1)

Reconnecting with SMB1 for workgroup listing.
Anonymous login successful

Server Comment

6. it & Samba BR %Ki
BMALL T4, 1&ik/etc/samba/smb.conf Bt B S04, At sikiz,



vi /etc/samba/smb.conf
[mnt]

comment = /mnt dir
path = /test

7. ZB Samba B 5%
BMIANLL N4, HE8 Samba iR

systemctl restart smb

8. MIANEZCH

fEltest BE A2 FIRANILZ 0, L test.iso il

9. &3 HDM

(1) &% HDM, FE[EFEIRS BRI AT, BNk A T
(2) HE<EBWEST, THREREARC R, WA 11-9 Fis.
(3) Jo AR A% CD/DVD.

(4)  JRSEhEE N Samba R4S OS il 1P #huhik, L 10.99.205.165 Jyfil, VE 424 A/mnt.
(5) HEHRAIEFE CIFS.

(6) AT,

(7)  HINZHIEZIN Samba F PRI Samba B 44 f# RS
E11-9 AREEFEARIHF

| mieE ’
G #EREmALIERTACD/DVD, fE, BRms.

mepmms @

SRR R FEssaEmhiE RREE FEEE R =5 b ]
e

CD/DVD 10.99.205.165 /mnt CIFs M Idt
e
B2

(8) Hili<iE>4ill, 5 CIFS RSFas I e, Vit eigis, WA 11-10 for.



E11-10 jFEHZ=EEZ

| Enusis e
SR o et EEERR wE SiEFS| BiE
CD/DVD 0 testISO v FEE N/A FHE
CD/DVD 1 testISO v FEE N/A FHE

11.2 SAHDMELE

11.2.1 A HDM AFREE

=
R
A pE =N

e FAHDMEEAl, HARKER FTHE.
o MEIMFHELMETAHE, wRFANRRSE, RNEZFHRMER, FANGHFREGREN
By, R FANIMIRS R, BE2FHRMWEH, FARNG, ot BE4A,

13T HEESCH
i SC A T EAT AL B S, #2& “User Accounts”, RFIHFEEELE, WA 11-11 Fix.
E11-11 AFPEERER

I"User Accounts™: | |

"Custom privileges": {
"role customrolel™: 384,
"role customrole2™: 384,
"role customrole3™: 448,
"role customroled4™: 384,
"role customroleS™: 384,
"rolename oceml": "CustomRolel™,
"rolename oeml": "CustomRole2™,
"rolename oem3": "CustomBRole3™,
"rolename oem4™: "CustomRoled4™,
"rolename oems": "CustomRoleS™

2. iEEC BRI
PLH P “ycj” a2l B, BBk comment iE4), i A\ H P %58 Password@_, @1/ 11-12 fios.



E11-12 B &%

"This iz comment™: "If need to gonfig this uaer, delete this comment™,
"Osexr ID": 3,
"Oser role™: 4,
"Access to HDM™: 1,
"WEB": 1,
"IPMI™: 1,

I "Password": "Passwnrd@_",l
"Uessrmame": "¥gl".
"EMail address™: e
"SNMP extended privileges": 0,
"SHME v3 B/W permission™: e
"SHMP w3 authProtocol™: ™7,

"SHMP w3 privProtocol™: "W

WHR K] 11-11 (%) Complexity check HIME N 1, BIS00 2 FER B NTF BIRAS, BN W20 75 E75F
BELERERT.

3. IR
(1) 3% Username A% ST, LA User ID 8 Jyfil, MiFR commentifify, & 11-13 Fiik.
E11-13 #filF& comment iE4a]

"Ozer ID": g,

"Ozer role™: 15,

"Aocess to HDM™: a,

"WEB": 1,

"IPMI": 1,

"Password™: "7,

"Ussrnamen: "U,

"EMail address": e

"SHHMF extended privileges™: 0,
"SHHME w3 E/W permission™: me
"SNMP w3 authProtocol™: ™7,
"SHNMP w3 privProtocol™: "W

(2) WANFHPER, D4 Test33, #08 Password@123 M|, & 11-14 Fios.



E11-14 & E R P ZFMEZRG

"Ozer ID": 8,

"Ozer role™: 15,

"Acoccess to HDM™: 0,
"WEB": 1,

"IPMI™: 1,

"Password": "Password@lZ3T,
"Izername": "Test33",
"EMail address™: L
TSNMP extended privileges=": 0,
"SHMPF v3 E/W permission™: L
"SHNMF w3 authProtocol™: ™7,
"SNMF w3 privProtocol™: "¢

WK 11-11 H1(#) Complexity check FIE N 1, BI#00 5 A FERT BN RRES,  F 1200 75 247

HEMLE R R .

() WEMIMKEIIR (Userrole, LA Administrator 3%1) , JFJ5 7 HDM FIALR, 2 HDM
Access to HDM [P{E R E N 1, Wi 11-15 k.

E11-15 & ER

"Ozer ID": 8,

"Oser role™: 4,
"Aeocess to HDM™: 1,
"WEB": 1,

"IPMI™: 1,

"Password": "Fassword@lzZ3",
"Tzername": "Test3i3",

"EMail address": L

"SHMF extended privileges": 0O,
"SHME v3 RE/W permission™: we
"ENMP w3 authProtocol™: oF,
"SHMPF +3 privProtocol™: "W

4 EREERER

B P EEER, EHRIERMAG B EEE, FRD
x11-1 AFPERERER

(=i BXRAEEE

HE ARAIBR . LLABBHPIREAE 9], ke ek —#E#110110011, BitO

FBUBIKIXF LR AR, e E. HRE. FHRCE. R
Hil. d4edrizir. Bl BCE A S BURFRES

[ 1: }:I:}_—l;ll
e 0: XM
User ID MFPms, 2~16, AR BRI wMTER

3
W
o
it
=
=

role customrole 1~5




BXKEEE

User role

FHP R 10 238 AP -

e 2: User

e  3: Operator

e 4. Administrator

e 6~10: CustomRole 1~CustomRole 5
e 15: None

Access to HDM

Vi I HDMALRR , )8 J& H P 7 i 23 HDM Webii
[ 1. A8
o 0: xH

WEB

WebH BRIR, 4H PR ERR AdministratorfOperatoritf, 4 &,
AT R

o 1: R
e 0: XA
IPMIF AR, 24 (R 46 ALBR A AdministratorfllOperatorfd, &4 5,
e
IPMI . 1. FFR
e 0: KM

5. REHSNELREHERE XM
(1) R/ E A BRI, HE RGBS B, S ABHUE R HDM BB S, Al

11-16 AR



E11-16 SEANBLEXXH
| mEEE

@ EEYH EER , SEEAERERHDMEFZATLIZREHDM | EEEERATIhEE.

SANEE

sl -@} HDM BIOS RAID
S HE 0%

SAEE TR

SHEE

peimsen @ HDM  BIOS  RAID E

SHiiE =k

wREHDMY &E

(2) SABIN)E, BESAER.
(3)  EAYYETA B BB TE, M4 Test33, 7Y Password@123, &5t HDM,
npE 11-17 fios.



E11-17 EFRE

HDMikE&=

(4) FANHP&ZEMAF iR EH, aFHAER, WA 11-18 Fir.
E11-18 A%

AFAE

ARES ¢ s BRI IR BB e

1 anonymous BEm Administrator

2 test113111231231 B Administrator

3 ¥ BEm Administrator s3 Hi
4 admin BEm Administrator =TS
5 xt 2Em Administrator s3 Bi
6 Idt B=m Administrator s Bk
7 ope 2Em CustomRole3 s3 Bk
8 Test33 ] Administrator S ik

@ S~

11.2.2 X SNMP Trap 52

1 $TFECE

i SCA T BAT PRGBS, #2 “SNMPTrap”, #%%] SNMP Trap 2 5, W& 11-19 fiow.



[]11-19 SNMP Trap

"SHNMPTrap™: {

"onmpEnahle™: 1,
"TrapMode™: 0,

"Wersion": 1,

"V3_User™: 0,

"Location™: ™@,

"Contact™: L

"Trap Community™: "public™,
"ARlarmSendLevel™: 2,

"Port™: 162,
"Enakle 1": 1,

"Destination 1": "10.59%.160.71",
"Port 2": laz,

"Epnakle 2": 1,

"Destination 2": "10.99.1&60.72",
"Port 3": 1a2,

"Enable 3": 1,

"Destination 3™: "loobm-wan.jd.com",
"Port 4": la2,

"Enakle 4": 1,
"Destination 4": e

2. ARSI IE R

(1) BHHFAE 2 5 10.99.160.75, i 154 161,

(2) B EbRE 3 FPRAN 0, KM Z H brdhbk ) iEIE .

(3) Fri HARHLAE 4 (kA 10.99.160.70, fif 11-20 iR



E|11-20 &34 AR &5 =5k

SNMPTrap™: {-
"SnmpEnable": 1,
"TrapMode": 0,

"Version": 1,
"WV3 _User": 0,
"Location™: "',
"Contact”: "

"Trap_Community":
"AlarmSendLevel": 2,-

E"E’ort": 162,.
E"Enable_l": 1,

- "Port_2": 161,
"Enable_2": 1,
- "Destination_2":  "10.99.160.75",.

................................................................................................................

: "Port_3": 162,.
. "Enable_3": 0,

. "Destination_3": "loobm-wan.jd.com",ﬂé

“iport. 4" 162,
“Enable_4": 1,
"Destination_4":  "10.99.160.70".

3. ZMHERR
B SNMP Trap HEfR S, HIREBEURE BB aENE, B4

Tt
W
ok
i
=
N




#=11-2 AFPEEEER

(= BXREEE
&I JH SNMP Trap Trfg:
SnmpEnable e 0: kM
e 1. JFi8
SNMP Trap #3{:
Trap Mode e 0: B OID iz
e 1. HFOIDHK
SNMP Traphz 4
] e 0:v1
Version
e 1: v2c
e 2:v3
V3_User VI P
Location TRALE: RSN ERE, & HRRMAIL T
Contact BARTT: WHRBRANRA 7 RIRR T, B2 A B3I

Trap_Community

Trapllif 4 : A BmHEAT FEUOAIE, k2 AREMAILAN 7Y, Sk {H public

B ROERA
e 0: H+MTE+ER

AlarmSendLevel
o 1. PH+ED
o 2: JTESH
Port~Port_8 H B ML SNMP 5 245 B o 05, 3 0 50 [l y1~65535, Ba{H 162

Enable_1~Enable_8

SR T
. 0.
o 1. A

Destination_1~Destination_8

FEUYTSNMP 2 (1 H Ak, SR IPHihE Rk 42 Hidil:

4. REHSNELEWEE X

(1) PEHEREHMEEEEE R, NGB EEIE, SABHEK HDM BLE .
(2) ARG, WESEIEN.

(3)  HEAN“HE Trap fROCWE VT, 7£55% Trap WK B A B HUGE Trap RS 85 5, W& 11-21

Btz o



E11-21 £ Trap TiAE

EETrapiESsE

S EEp e TrapiRssEaitii Trapis[l EE

1 1= 10.99.160.71 162 Mz, 2
2 =R 10.99.160.75 161 ML 3
3 =8 loobm-wan.jd.com 162 M =
4 =R 10.99.160.70 162 ML 3

11.3 #i#Sysloghk 5522

ASCLL Red Hat Enterprise Linux 7.7 (IS 9B Tk 3 AIBLE Syslog k5535
Syslog I 4% 3% UDP. TCP Ml TLS =F#hi¥.

11.3.1 Linux IfE323E UDP #1 TCP il FfiE

1. Bt & rsyslog.conf X4
FTIT B & S lete/rsyslog.conf, #1[& 11-22 iR
E11-22 FEEXXH

#### MODULES ####

# The imjournal module bellow 1s now used as a message source instead of imuxsock.
$ModLoad imuxsock # provides support for local system logging (e.g. via logger command)
sModLoad imjournal # provides access to the systemd journal

#sModLoad imklog # reads kernel messages (the same are read from journald)

#sModLoad immark # provides --MARK-- message capability

# Provides UDP syslog reception
#sModLoad imudp
#sUDPServerRun 514

# Provides TCP syslog reception
#sModLoad imtcp
#sInputTCPServerRun 514

2. B F UDP #1 TCP &3k

K AR, 5 Y UDP M TCP B, 5 UDP M TCP iRk 55 &k 11 737l y 514 #1518,
W E remotelogs {71 415 Nivar/log/hdm/messages.log, i 11-23 fiir.



E11-23 BEERNXH

L

#b~

# Provides UDP syslog reception
$ModLoad imudp
$UDPServerRun 514

# Provides TCP syslog reception
kModLoad imtcp
$InputTCPServerRun 518

$template RemoteLogs,"/var/log/hdm/messages.log”

TRemotelLogs

UDP I TCP R [F]Is 5 IS, 75 EE R EAN I o 1

$template RemoteLogs 154>, ¥ rsyslog J& & EFERGIT A Hhvar/logl 3025 H A3
1 H &30 45 messages.log.

** 2RemotelLogs 54, H RemotelLogs W KB T A 1 H &

& ~16 415 ¥ rsyslog i & AR (EX H BT AL S N, HEGERSE5AE
messages.log XM R T .

3. ERMEE rsyslog BRS
HINLA T4, HBIEEE rsyslog kS, W& 11-24 fiw.
El11-24 ERFEE rsyslog IR

[root@locathost ~J systemctl restart rsyslog.service
[root@localhost ~]#
[root@localhost ~]# systemctl status rsyslog.service

® rsyslog

Loaded:
Active:
Docs:

Main PID:
Tasks:
CGroup:

Mar 89 13
Mar 09 13
Mar 09 13

.service - System Logging Service

loaded (/usr/l1b/systemd/system/rsyslog.service; enabled; vendor preset: enabled)
active (running) since Mon 2620-03-069 13:44:46 CST; 8s ago

man: rsyslogd(8)

http://w. rsyslog.com/doc/

11171 (rsyslogd)

9

/system.slice/rsyslog.service

L1171 fusr/sbin/rsyslogd -n

:44:46 localhost.localdomain systemd[1]: Starting System Logging Service...
:44:46 localhost.localdomain rsyslogd[11171]: [origin software="rsyslogd" swVersion="8.24.0-38.el7" x-pid="11171" x-info="http://www.rsyslog.com"] start
:44:46 localhost.localdomain systemd[1]: Started System Logging Service.

[root@localhost ~]#

4. HDM Web ixfit &

(1)
()
3)
(4)

% 5% HDM Web 3% .

BRI 417 2k B Syslog 1% B LT -

Pa<PCE>H%4H, 7£ “Syslog WE” XfiftES, HEMREE, wE 11-25 ik,
JF)a Syslog ThRE, #edFdE HE EHFR A VAL FERKTCH UDP.

S

(AN



[E]11-25 /8 Syslog Ih&E

| Syslogig = X
SZHETRE (o) FE= ESE|
HZHEERER (o) =W= EEFIS [ L v
ey ! upp TCP TLS
ESES:

(5) <>z, TRERE.

(6) HEEEHERSELP<BE>ZH, #HE % Syslog k55 &0 EHE

(7) W Syslog 5528 HbhE R 205008 172.16.18.48 (OS fill IP Hikk) #1514, @EFEHER
BOGERERHEMHEMRE, WA 11-26 ik,

E11-26 & & Syslog k552

| ZESyslogiESEs X
AR ° FE  =E
ARsS=Ethir 172161848
#%0] 514
Hizes RERE SHEE ==HE

(8) Mhili<HE>Ail, FERUERIE.
11.3.2 Linux MEIZE TLS WMGFRE

TLS & Mo fiE 4, 23 R A AR 5 XA A E P F -
o HEIE: HIAIE Syslog RSS2 HIUIE S .
o WHIAIE: Syslog fRk45#8im 1% i (B HDM) FE F5&R 75 ZEIAIE .



1. TEK#EE rsyslog-gnutls

k4542 OS 25, OS BRiNS4edt rsyslog, {HZEARSZHL TLS 1£4, WA B 2 B4

rsyslog-gnutls,

o IR BEAAEEN, FTLLEA sudo yum install -y rsyslog-gnutls 5% apt 4 R AL .

o WIRAEEELM, OS RGEINALE T rsyslog, 1 H. OS Bif% Pl thA %N [ rsyslog-gnutls {5
W, A 11-27 .

[E]11-27 rsyslog-gnutls k&£l

o R PFRAF (e 3o A 18:02 ) &

|

Ll

rayslog-relp-8.24.0- rayslog-mysql- rsyslog-pgsql-8.24.0-
P! 12.017.x86_64.rpm 8.24.0-12.617.x86._ 12.0l7.x86_64.rpm
L T &a.rpm
49 Wi
B
© CentOs 7x8:- = rsysleg-gnutis- rayslog-gssapi- rayslog-
8.24.0-12.e17.x86_ 8.24.0-12.017.586._ mmjsonparse-8.24.0-
G om mem &a.rpm &a.rpm 12.017.x86_64.rpm
+ i

SEE T “royslog-8.24.0-12.017.x86_64.pm”  (619.2 KB)

2. REKHIE rsyslog-gnutls
El11-28 &K B rsyslog-gnutls

[root@localhost Packages]#

[root@localhost Packages]# rpm -ivh rsyslog-g

rsyslog-gnutls-8.24.0-38.el7.x86_64.rpm

rsyslog-gssapi-8.24.0-38.el7.x86_64.rpm

[root@localhost Packages]# rpm -ivh rsyslog-gnutls-8.24.0-38.el7.x86 64.rpm

warning: rsyslog-gnutls-8.24.0-38.el7.x86_64.rpm: Header V3 RSA/SHA256 Signature, key ID fd431d51: NOKEY

Preparing... #EEHERRREHRR R AR AR AR [ 100%]
Updating / installing...
1l:rsyslog-gnutls-8.24.0-38.el7 HARHHRERBRRA R R R e EEE [ 100%)

[root@localhcst Packages]#

mmedAY mceThcek Mecbicmaaln

3. £EBE% CAIER
fd ] openssl #r & fEFEHI G K UGN L T i &4 A %5 CAEf.
(1)  ABURIEBAS (pem L),

cd /root/Desktop
mkdir tls

cd tls

mkdir server
mkdir client

H OB B H ¥ H

openssl genrsa -out cakey.pem 2048

(2) A RARAE 525 K B SO (esr ) -
# openssl req -new -key cakey.pem -out ca.csr -subj
"/C=CN/ST=myprovice/L=mycity/O=myorganization/OU=mygroup/CN=myCA"



(3) R HRAE P (cer C1F)
# openssl x509 -req -days 365 -shal -extensions v3_ca -signkey cakey.pem -in ca.csr -out
cacert.pem

4. % AR S imFASAANIE B

i H] openssl T & FEFE ] G A BLTE dir 4 A2 Ok 25 S RL B AIIE S o
(1) AR AL .

# cd server

# openssl genrsa -out key.pem 2048

(2) AERMUERTERICM, Ll rsyslog k%54 OS I IP Hitik 172.16.18.48 Jyfil

# openssl req -new -key key.pem -out server.csr -subj
"'/C=CN/ST=myprovice/L=mycity/O=myorganization/OU=mygroup/CN=172_.16.18.48"

(3) A HARIEFRE KM 55 s ik 45 o
# openssl x509 -req -days 365 -shal -extensions v3_req -CA ../cacert.pem -CAkey ../cakey.pem
-CAserial ca.srl -CAcreateserial -in server.csr -out cert.pem

(4) A CAUEASRAIEAR 55 5 e A5 -

# openssl verify -CAfile ../cacert.pem cert.pem

5. &£ & FimFASAFIIES
(1) EREE A

# cd ../client
# openssl genrsa -out key.pem 2048

(2) ABGERERCAE, LLHDM % 45 1P itk 172.16.20.168 9.

# openssl req -new -key key.pem -out client.csr -subj
"'/C=CN/ST=myprovice/L=mycity/0O=myorganization/OU=mygroup/CN=172.16.20.168"

(3) A HARIE-B K% IES .
# openssl x509 -req -days 365 -shal -extensions v3_req -CA ../cacert.pem -CAkey ../cakey.pem
-CAserial ../server/ca.srl -CAcreateserial -in client.csr -out cert.pem

(4) A CAUEPIAER it 15

# openssl verify -CAfile ../cacert.pem cert.pem

6. it & rsyslog.conf 34
(1) PREECE TCP f1 UDP H4 IASh, BEARLmZs, Wik 11-29 fiR.



E11-29 ELENH

#### MODULES ####

# The imjournal module bellow 1s now used as a message source instead of 1imuxsock.
$ModLoad imuxsock # provides support for local system logging (e.g. via logger command)
sModLoad imjournal # provides access to the systemd journal

#sModLoad imklog # reads kernel messages (the same are read from journald)
sModLoad immark # provides --MARK-- message capability 4}

#make gtls driver the default <>

sDefaultNetstreamDriver gtls

#cerificate files +

sDefaultNetstreamDriverCAFile /root/Desktop/tls/cacert.pem
sDefaultNetstreamDriverCertFile /root/Desktop/tls/server/cert.pem
sDefaultNetstreamDriverKeyFile /root/Desktop/tls/server/key.pem

sModLoad imtcp # load TCP lastener
$InputTCPServerRun 516

#shuangxiangrenzheng
sInputTCPServerStreamDriverAuthMode x509/certvalid

#danxiangrenzheng
#SInputTCPServerStreamDriverAuthMode anon

$InputTCPServerStreamDriverMode 1 # run driver in TLS-nly mode <¢>

# Provides UDP syslog reception
$ModLoad imudp
$UDPServerRun 518

(2) WENMRS 9 516,
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$InputTCPServerStreamDriverAuthMode anon
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$InputTCPServerStreamDriverAuthMode x509/certvalid

7. KRG AR IE
INLL R4, 4 SELINUX £ E A disabled, 3% MR ki .
# systemctl stop Ffirewalld

# setenforce 0
# sed -1 "s#SELINUX=enforcing#SELINUX=disabled#g" /etc/selinux/config

8. ERFEE rsyslog K7
BIANLL T4, HEBIFEE rsyslog KA.

systemctl restart rsyslog
systemctl status rsyslog
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E’ééfé{éééiﬁééf =j# 1s -1h fvar/log/hdm/messages.log
- MW------- . 1 root root 3.1M Mar 9 12:41 /var/log/hdm/messages.log

[root@localhost ~]#
[root@localhost ~]#
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	3. 注意事项

	5.4.2 风扇信息
	1. 操作步骤
	(1) 单击[系统管理/散热管理]菜单项，选择“风扇信息”页签，进入风扇信息页面，如图5-23所示。
	(2) 查看风扇信息。
	(3) 单击<风扇配置>按钮，弹出对话框，如图5-24所示。
	(4) 选择风扇调速模式或自定义模式。
	(5) 单击<确定>按钮，完成操作。

	2. 参数说明


	5.5 系统资源监控
	5.5.1 系统资源
	1. 操作步骤
	(1) 单击[系统管理/系统资源监控]菜单项，进入系统资源页面。
	(2) 单击<高级设置>按钮，设置CPU、内存、磁盘的占用率告警阈值，如图5-25所示。
	(3) 单击<确定>按钮，保存设置。
	(4) 查看资源使用信息，如图5-26所示。

	2. 参数说明

	5.5.2 CUPS
	1. 操作步骤
	(1) 单击[系统管理/系统资源监控]菜单项，选择“CUPS”页签，进入CUPS页面，如图5-27所示。
	(2) 查看CUPS信息和历史曲线图。

	2. 参数说明
	3. 注意事项


	5.6 系统设置
	5.6.1 系统启动项
	1. 设置系统启动项操作步骤
	(1) 单击[系统管理/系统设置]菜单项，选择“系统启动项”页签，进入系统启动项页面，如图5-28所示。
	(2) 在“系统启动项”栏选择设置有效期。
	(3) 设置启动模式和启动设备。
	(4) 查看当前启动模式和当前第一启动设备。
	(5) 单击<保存>按钮，完成操作。

	2. 设置系统启动顺序操作步骤
	(1) 单击[系统管理/系统设置]菜单项，选择“系统启动项”页签，进入系统启动项页面，如图5-28所示。
	(2) 在“系统启动顺序”栏设置启动模式。
	(3) 勾选待启用的启动项并调整启动顺序。
	(4) 单击<保存>按钮，完成操作。

	3. 参数说明
	4. 注意事项

	5.6.2 硬分区配置
	1. 从单系统切换到双系统
	配置限制和指导
	a. 更新服务器的HDM、BIOS和所有CPLD固件到支持硬分区功能的版本。
	b. 将服务器下电，并将管理模块1和管理模块2的物理位置互换。

	操作步骤
	(1) 登录HDM，单击[系统管理/系统设置]菜单项，选择“硬分区”页签，进入硬分区页面，如图5-29所示。
	(2) 选择<双系统>模式。
	(3) 输入Administrator、Operator或拥有远程控制权限的用户名和密码。
	(4) 单击<保存>按钮。
	(5) 对服务器进行断电重启，使配置生效。
	登录分区的HDM
	(1) 切换为双系统模式后，管理模块1和2均处于运行状态，对应分区的HDM也会恢复默认配置，需要重新获取分区对应的专用网口和共享网口的IP地址才能访问HDM。为了方便区分两个分区，根据分区的物理位置差异，两个分区命名为上分区和下分区。
	(2) 成功获取上下分区对应的专用网口或共享网口的IP地址后，通过HDM的缺省用户admin，密码：Password@_，可以访问分区的HDM。

	2. 从双系统切换到单系统
	配置限制和指导
	切换模式操作步骤
	(1) 登录管理模块1（即上分区）的HDM，单击[系统管理/系统设置]菜单项，选择“硬分区”页签，进入硬分区页面，如图5-30所示。
	(2) 选择<单系统>模式。
	(3) 输入Administrator、Operator或拥有远程控制权限的用户名和密码。
	(4) 单击<保存>按钮。
	(5) 对服务器进行断电重启，使配置生效。
	登录HDM
	(1) 切换为单系统后，仅管理模块1处于运行状态，对应的HDM和BIOS也会恢复默认配置。需要重新获取管理模块1对应的HDM的专用网口和共享网口的IP地址才能访问HDM。




	6 HDM设置
	6.1 网络设置
	6.1.1 查看专用网口信息
	1. 操作步骤
	(1) 单击[HDM设置/网络设置]菜单项，选择“专用网口”页签，进入专用网口页面，如图6-1所示。
	(2) 查看HDM专用网口信息。

	2. 参数说明

	6.1.2 配置专用网口
	1. 配置限制和指导
	2. IPv4配置操作步骤
	(1) 单击[HDM设置/网络设置]菜单项，选择“专用网口”页签，进入专用网口页面，如图6-1所示。
	(2) 单击<配置>按钮，进入专用网口配置页面。
	(3) 在IPv4配置栏，配置以下参数，如图6-2所示。
	(4) 选择启用IPv4配置。
	(5) 开启“自动获取IP地址”功能以启用DHCPv4功能；如果要配置静态IPv4地址，则关闭该功能，并在后续的地址栏中输入相关信息。
	(6) 单击<保存>按钮，完成操作。

	3. IPv6配置操作步骤
	(1) 单击[HDM设置/网络设置]菜单项，选择“专用网口”页签，进入专用网口页面，如图6-1所示。
	(2) 单击<配置>按钮，进入专用网口配置页面。
	(3) 在IPv6配置栏，配置下列参数，如图6-3所示。
	(4) 选择启用IPv6配置。
	(5) 开启“自动获取IP地址”功能以启用DHCPv6功能；如果要配置静态IPv6地址，则关闭该功能，并在后续的地址栏中输入相关信息。
	(6) 单击<保存>按钮，完成操作。

	4. VLAN设置操作步骤
	(1) 单击[HDM设置/网络设置]菜单项，选择“专用网口”页签，进入专用网口页面，如图6-1所示。
	(2) 单击<配置>按钮，进入专用网口配置页面。
	(3) 在VLAN设置栏，配置下列参数，如图6-4所示。
	(4) 选择启用VLAN设置，并输入相关信息；如果要停用，则关闭该功能。
	(5) 单击<保存>按钮，完成操作。

	5. 参数说明

	6.1.3 查看共享网口信息
	1. 操作步骤
	(1) 单击[HDM设置/网络设置]菜单项，选择“共享网口”页签，进入共享网口页面，如图6-5所示。
	(2) 开启或关闭NCSI设置，在对话框中单击<确定>按钮，保存设置。
	(3) 当前页面会断开连接，网络会自动重启使配置生效。

	2. 参数说明

	6.1.4 配置共享网口
	1. 配置限制和指导
	2. LAN设置操作步骤
	(1) 单击[HDM设置/网络设置]菜单项，选择“共享网口”页签，进入共享网口页面，如图6-5所示。
	(2) 单击<配置>按钮，进入共享网口配置页面。
	(3) 选择启用LAN设置。
	(4) 单击<保存>按钮，完成操作。

	3. IPv4配置操作步骤
	(1) 单击[HDM设置/网络设置]菜单项，选择“共享网口”页签，进入共享网口页面，如图6-5所示。
	(2) 单击<配置>按钮，进入共享网口配置页面。
	(3) 在IPv4配置栏，配置下列参数，如图6-7所示。
	(4) 选择启用IPv4配置。
	(5) 开启“自动获取IP地址”功能以启用DHCPv4功能；如果要配置静态IPv4地址，则关闭该功能，并在后续的地址栏中输入相关信息。
	(6) 单击<保存>按钮，完成操作。

	4. IPv6配置操作步骤
	(1) 单击[HDM设置/网络设置]菜单项，选择“共享网口”页签，进入共享网口页面，如图6-5所示。
	(2) 单击<配置>按钮，进入共享网口配置页面。
	(3) 在IPv6配置栏，配置下列参数，如图6-8所示。
	(4) 选择启用IPv6配置。
	(5) 开启“自动获取IP地址”功能以启用DHCPv6功能；如果要配置静态IPv6地址，则关闭该功能，并在后续的地址栏中输入相关信息。
	(6) 单击<保存>按钮，完成操作。

	5. VLAN设置操作步骤
	(1) 单击[HDM设置/网络设置]菜单项，选择“共享网口”页签，进入共享网口页面，如图6-5所示。
	(2) 单击<配置>按钮，进入共享网口配置页面。
	(3) 在VLAN设置栏，配置下列参数，如图6-9所示。
	(4) 选择启用VLAN设置，并输入相关信息；如果要停用，则关闭该功能。
	(5) 单击<保存>按钮，完成操作。

	6. 网卡切换操作步骤
	(1) 单击[HDM设置/网络设置]菜单项，选择“共享网口”页签，进入共享网口页面，如图6-5所示。
	(2) 单击<配置>按钮，进入共享网口配置页面，如图6-10所示。
	(3) （可选）在网卡选择栏，选择启用端口自适应模式。
	(4) 选择在位网卡中的任一端口。
	(5) 单击<保存>按钮，完成操作。

	7. 参数说明

	6.1.5 配置DNS
	1. 配置主机名操作步骤
	(1) 单击[HDM设置/网络设置]菜单项，选择“DNS”页签，进入DNS页面。
	(2) 在主机名配置栏目中，选择<手动>或<自动>选项，如图6-11所示。
	(3) 如果选择<手动>选项，在主机名的文本框中输入主机名称。
	(4) 如果选择<自动>选项，此时主机名缺省将被设置为“HDM+产品序列号”。
	(5) 单击<保存>按钮，完成操作。

	2. 配置DNS操作步骤
	(1) 单击[HDM设置/网络设置]菜单项，选择“DNS”页签，进入DNS页面。
	(2) 在DNS配置栏目中，选择启用域名服务配置，如图6-11所示。
	(3) 勾选DNS服务器地址获取方式，“手动”或“自动获取IPv4 DNS地址”或“自动获取IPv6 DNS地址”。
	a. 如果DNS服务器设置为“手动”，即静态注册DNS地址，则需要输入上级域名（选填）和DNS服务器地址。
	b. 如果DNS服务器设置为“自动获取IPv4 DNS地址”或“自动获取IPv6 DNS地址”。

	(4) 完成所有栏目的配置后，单击<保存>按钮，完成操作。

	3. 参数说明
	4. 注意事项

	6.1.6 选择网口模式
	1. 配置限制与指导
	2. 操作步骤
	(1) 单击[HDM设置/网络设置]菜单项，选择“网口模式”页签，进入网口模式页面，如图6-12所示。
	(2) 选择网口模式。
	(3) 单击<保存>按钮，完成操作。

	3. 参数说明

	6.1.7 配置LLDP
	1. 操作步骤
	(1) 单击[HDM设置/网络设置]菜单项，选择“LLDP”页签，进入LLDP页面，如图6-13所示。
	(2) （可选）选择是否发送LLDP信息。
	(3) 查看接收到的LLDP信息。

	2. 参数说明
	3. 注意事项

	6.1.8 无线管理
	1. 操作步骤
	(1) 单击[HDM设置/网络设置]菜单项，选择“无线管理”页签，进入无线管理页面。
	(2) 选择启用无线网络，根据需要，配置以下参数，如图6-14所示。
	a. 输入无线网络名称。
	b. 选择加密方式；如果选择“加密”，需要输入无线网络密码。
	c. （可选）输入定时关闭无线网络的时间。
	d. 输入无线网络IPv4地址。
	e. 输入可分配给客户端的IPv4地址范围。

	(3) 单击<保存>按钮，完成操作。
	(4) 查看客户端接入信息，如图6-15所示。

	2. 参数说明
	3. 注意事项


	6.2 NTP
	1. 操作步骤
	(1) 单击[HDM设置/NTP]菜单项，进入“NTP”页面，如图6-16所示。
	(2) 在时区一栏选择HDM所在的时区。
	(3) 选择是否开启“与NTP服务器自动同步日期和时间”功能。
	(4) 选择开启后，设置NTP同步频率，在主NTP服务器、二级NTP服务器和三级NTP服务器三栏填写服务器的NTP服务器地址。
	(5) 单击<保存>按钮，完成操作。

	2. 参数说明
	3. 注意事项


	7 远程服务
	7.1 服务设置
	7.1.1 查看服务
	1. 操作步骤
	(1) 单击[远程服务/服务设置]菜单项，进入“服务设置”页面，如图7-1所示。
	(2) 在列表可查看服务名称等信息。
	(3) 在服务会话页面可进行以下两种操作：

	2. 参数说明
	3. 注意事项

	7.1.2 修改服务
	1. 操作步骤
	(1) 单击[远程服务/服务设置]菜单项，进入“服务设置”页面，如图7-1所示。
	(2) 在服务列表中选择一个服务，单击操作栏的修改按钮，弹出“修改服务”对话框，如图7-3所示。
	(3) 在对话框中根据需要修改服务的当前状态、端口号和超时时间等参数。
	(4) （仅适用于iHDT服务）单击<重启>按钮会重启iHDT服务。
	(5) 单击<确定>按钮，完成操作。

	2. 参数说明
	3. 注意事项


	7.2 远程控制台
	7.2.1 Windows系统下配置KVM环境
	1. 安装OpenJDK，配置Java环境
	(1) 下载对应系统的Zulu OpenJDK版本的msi安装文件，使用默认设置直至安装完成。
	(2) 验证已安装OpenJDK的版本，如图7-4所示。

	2. 安装IcedTea-Web插件
	3. 运行HDM KVM
	(1) 进入IcedTea-Web的安装目录，例如：C:\Program Files\IcedTeaWeb\WebStart\bin，如图7-5所示。
	(2) 在此目录下，打开命令行窗口，并输入javaws命令和已下载的.jnlp文件路径，如图7-6所示。
	(3) 运行该命令后，在弹出窗口中单击<Run>按钮，如图7-7所示。
	(4) 连接KVM远程控制台成功，如图7-8所示。


	7.2.2 Linux系统下配置KVM环境
	1. 安装IcedTea-Web插件
	2. 安装OpenJDK，配置Java环境
	(1) 安装Zulu OpenJDK：
	(2) 验证是否安装成功，如图7-11所示。

	3. 运行HDM KVM
	(1) 可直接双击下载下来的KVM.jnlp文件，并在弹出框中单击<Run>按钮，如图7-12所示。
	(2) 连接KVM远程控制台成功，如图7-8所示。


	7.2.3 启动KVM/H5 KVM远程控制台
	1. 操作步骤
	(1) 单击[远程服务/远程控制台]菜单项，进入远程控制台页面，如图7-13所示。
	(2) （可选）单击<配置>按钮，在对话框中选择KVM和H5 KVM的启动模式。
	(3) （可选）单击<确定>按钮，完成操作。
	(4) 单击<启动KVM>或<启动H5 KVM>按钮，弹出远程控制台窗口，本文以H5 KVM为例。

	2. 参数说明
	3. 注意事项

	7.2.4 使用KVM远程控制台
	1. 电源控制操作步骤
	2. 捕获画面操作步骤
	(1) 单击远程控制台[选项/截屏]菜单项，弹出保存对话框，如图7-17所示。
	(2) 选择文件保存路径，输入文件名。
	(3) 单击<保存>按钮，完成操作。

	3. 录制视频操作步骤
	(1) 单击远程控制台[视频录制/设置]菜单项，在弹出的录像设置对话框中设置参数，如图7-18所示，完成录制视频设置。
	(2) 单击[视频录制/开始录制]菜单项，开始录制视频。
	(3) 单击[视频录制/停止录制]菜单项，结束录制视频。

	4. 挂载虚拟媒体操作步骤
	(1) 单击远程控制台[虚拟介质/虚拟介质向导]菜单项，弹出对话框，如图7-19所示。
	(2) HDM支持软盘、CD/DVD、硬盘/USB设备三种虚拟媒体，执行以下操作完成虚拟介质挂载。
	(3) 挂载成功后，如果要取消挂载，选中要取消挂载的文件所在的栏，单击<断开连接>按钮。

	5. 退出KVM操作步骤
	6. 参数说明

	7.2.5 使用H5 KVM远程控制台
	1. 电源控制操作步骤
	2. 捕获画面操作步骤
	3. 录制视频操作步骤
	(2) 单击[视频录制/录制视频]菜单项，开始录制视频。
	(3) 单击[视频录制/停止录制]菜单项，结束录制视频。

	4. 挂载虚拟媒体操作步骤
	(1) 单击远程控制台右上方<选择文件>按钮，弹出虚拟媒体对话框。H5 KVM仅支持挂载.iso镜像。
	(2) （可选）挂载成功后，自动开始连接。如果要取消挂载，选中要取消挂载的文件所在的栏，单击<断开连接>按钮。

	5. 退出H5 KVM操作步骤
	6. 参数说明

	7.2.6 启动VNC远程控制台
	1. 操作步骤
	(1) 打开VNC客户端，如图7-23所示，输入HDM管理IP地址，单击<Connect>按钮，进入登录页面，如图7-24所示。
	(2) 输入VNC密码（缺省为root），连接VNC远程控制台，如图7-25所示。
	(3) 成功建立VNC会话后，可以在[远程服务/服务设置]查看到会话类型为VNC， IP地址为客户端IP，如图7-26所示。


	7.2.7 VNC密码管理
	1. 操作步骤
	(1) 单击[远程服务/远程控制台]菜单项，选择“VNC”页签，进入VNC页面，如图7-27所示。
	(2) 选择是否开启密码复杂度检查。
	(3) 输入修改后的密码和确认密码。
	(4) 单击<保存>按钮，完成操作。

	2. 参数说明


	7.3 虚拟媒体
	7.3.1 启用远程媒体功能
	1. 配置限制和指导
	2. 操作步骤
	(1) 配置远程镜像挂载服务，请参见11.1 虚拟媒体配置。
	(2) 单击[远程服务/虚拟媒体]菜单项，进入虚拟媒体页面，如图7-28所示。
	(3) 单击<高级设置>按钮，在对话框中开启远程媒体支持的功能，如图7-29所示。
	(4) 勾选启用媒体类型（CD/DVD、软盘、硬盘、所有），显示相对应的介质设置。
	(5) 输入介质设置信息，请尽量避免使用特殊字符（如#等），否则可能会导致挂载失败。
	(6) 单击<确定>按钮，完成操作。


	7.3.2 停用远程媒体功能
	1. 操作步骤
	(1) 单击[远程服务/虚拟媒体]菜单项，进入镜像挂载页面，如图7-28所示。
	(2) 单击<高级设置>按钮，弹出常规设置对话框，如图7-29所示。
	(3) 在对话框勾选远程媒体支持的<关闭>按钮。
	(4) 单击<确定>按钮，完成操作。

	2. 注意事项

	7.3.3 挂载远程媒体
	1. 操作步骤
	(1) 单击[远程服务/虚拟媒体]菜单项，进入远程镜像挂载页面，如图7-30所示。
	(2) 在远程媒体列表选择一个镜像文件，单击<开始>或<结束>按钮完成操作。

	2. 参数说明
	3. 注意事项


	7.4 SNMP
	1. 操作步骤
	(1) 单击[远程服务/SNMP]菜单项，进入SNMP设置页面，设置SNMP信息，如图7-31所示。
	a. 选择SNMP版本。
	b. 选择是否开启超长口令。
	c. 勾选“编辑只读团体名”或“编辑读写团体名”后，输入或删除只读团体名、读写团体名。

	(2) 单击<保存>按钮，完成操作。

	2. 参数说明
	3. 注意事项


	8 远程运维
	8.1 日志
	8.1.1 查看下载事件日志
	1. 操作步骤
	(1) 单击[远程运维/日志]菜单项，进入事件日志页面，如图8-1所示。
	(2) 在日志策略栏选择事件日志的策略。
	(3) 在日志筛选栏选择日志等级、传感器类型和日期信息，或者输入关键字来筛选日志。
	(4) （可选）在查询框中输入关键字，单击图标，可以查询日志。
	(5) （可选）单击<重置>按钮，可以清除事件日志的所有筛选条件。
	(6) （可选）单击页面右上方<保存日志>按钮，可以下载.csv文件到本地。
	(7) （可选）单击页面右上方<清除所有日志>按钮，完成清除操作后，事件日志无法恢复。

	2. 参数说明
	3. 注意事项

	8.1.2 查看下载操作日志
	1. 操作步骤
	(1) 单击[远程运维/日志]菜单项，选择“操作日志”页签，进入操作日志页面，如图8-2所示。
	(2) 在日志筛选栏选择日志类型和等级来筛选日志。
	(3) （可选）单击页面右上方<保存日志>按钮，可下载.csv文件到本地。
	(4) （可选）单击页面右上方<清除所有操作日志>按钮，清除所有操作日志，完成清除操作日志操作后，操作日志无法恢复。

	2. 参数说明
	3. 注意事项

	8.1.3 一键收集
	1. 操作步骤
	(1) 单击[远程运维/日志]菜单项，选择“一键收集”页签，进入一键收集页面，如图8-3所示。
	(2) 选择下载全部日志或下载指定时间段内的日志。
	(3) （选填）填写联系人信息，输入“姓名”、“电话”和“邮箱”信息。
	(4) 单击<下载日志>按钮，开始下载日志，界面会显示下载进度，如图8-4所示。
	(5) 下载完成后，将.sds日志文件保存到本地，完成操作。

	2. 注意事项
	3. 信息说明


	8.2 SOL串口切换
	1. 操作步骤
	(1) 单击[远程运维/SOL设置]，进入SOL设置页面，如图8-5所示。
	(2) 选择串口模式。
	(3) 单击<保存>按钮，完成操作。

	2. 参数说明
	3. 注意事项

	8.3 截屏&录像
	8.3.1 录像功能设置
	1. 配置限制和指导
	2. 操作步骤
	(1) 单击[远程运维/截屏&录像]菜单项，进入截屏&录像页面。
	(2) 单击<配置>按钮，在对话框中设置录像功能，如图8-6所示。
	(3) 选择是否启用录像功能。
	(4) 设置录制时间，时长范围为15秒～255秒。
	(5) 点击<崩溃前>、<重启前>、<关机前>选框，选择触发录像的视频类型。
	(6) 单击<确定>按钮，完成服务器录像功能配置。


	8.3.2 查看录像回放
	1. 操作步骤
	(1) 单击[远程运维/截屏&录像]菜单项，进入截屏&录像页面，如图8-7所示。
	(2) 单击目标视频，视频会在当前页面中播放。
	(3) （可选）视频加载完后，单击<下载>按钮，完成下载视频操作。
	(4) （可选）视频播放完后，单击<关闭>按钮，完成关闭视频操作。
	(5) （可选）单击目标视频右下角的…，再单击<删除>按钮，完成删除视频操作。

	2. 注意事项

	8.3.3 蓝屏快照
	1. 配置限制和指导
	2. 操作步骤
	(1) 单击[远程运维/截屏&录像]菜单项，进入截屏&录像页面，如图8-8所示。
	(2) 查看当前的蓝屏快照。

	3. 注意事项


	8.4 告警设置
	8.4.1 告警策略
	1. NMI控制操作步骤
	(1) 单击[远程运维/告警设置]菜单项，进入告警策略页面，如图8-9所示。
	(2) 单击NMI控制栏的<执行动作>按钮，完成操作。

	2. MCA策略操作步骤
	(1) 单击[远程运维/告警设置]菜单项，进入告警策略页面，如图8-9所示。
	(2) 选择主机重启策略。
	(3) 单击<保存>按钮，完成操作。

	3. 参数说明
	4. 注意事项

	8.4.2 邮件通知设置
	1. 设置SMTP服务器操作步骤
	(1) 单击[远程运维/告警设置]菜单项，选择邮件通知页签，进入邮件通知页面，如图8-10所示。
	(2) 单击<配置>按钮，在对话框中配置SMTP服务器。
	a. 勾选SMTP功能的<启用>按钮。
	b. 输入SMTP服务器地址和SMTP服务器端口。
	c. 如果不勾选是否使用匿名的<启用>选项，需输入连接SMTP服务器的用户名和密码，用户名仅支持字母、数字及字符（_）、（@）和（.）。
	d. 发件人邮件地址：发送电子邮件时使用的可连接SMTP服务器的邮箱地址。
	e. 选择告警发送级别：包括紧急、轻微+严重+紧急和所有级别三个选项。

	(3) 完成告警邮件相关配置后，请单击<确定>按钮。

	2. 设置接收告警的邮件地址操作步骤
	(1) 单击[远程运维/告警设置]菜单项，选择邮件通知页签，进入邮件通知页面，如图8-10所示。
	(2) 单击<添加新邮件地址>按钮，弹出接收告警设置对话框。
	(3) 在对话框中，设置收件人信息。
	a. 选择收件人用户名后，会自动关联邮箱地址。
	b. （可选）如果需要为选择的收件人添加邮箱地址，请单击“前往修改”链接进入[用户&安全/用户访问设置]页面，选择用户，单击“修改”按钮配置用户的电子邮箱ID。

	(4) 请输入邮件主题，仅支持字母、数字和特殊字符（_）。
	(5) 添加成功后，单击“测试”按钮，发送测试告警邮件，再单击“结果”按钮，查看测试邮件发送结果。
	(6) （可选）单击操作栏的<修改>按钮，修改收件人信息。
	(7) （可选）单击操作栏的<删除>按钮，删除收件人信息。


	8.4.3 告警Trap报文设置
	1. 设置告警Trap报文通知操作步骤
	(1) 单击[远程运维/告警设置]菜单项，选择“告警Trap报文设置”页签，进入Trap报文设置页面。
	(2) 单击<配置>按钮，在对话框中配置Trap报文通知相关信息，如图8-11所示。
	a. 选择启用Trap功能。
	b. 选择Trap模式，模块OID模式或者事件OID模式。
	c. 选择Trap版本，如果选择v3版本，还需要选择v3用户。
	d. （可选）输入节点位置和联系方式。
	e. 输入团体名并选择告警发送级别。

	(3) 单击<确定>按钮，完成操作。

	2. 设置告警Trap服务器操作步骤
	(1) 单击[远程运维/告警设置]菜单项，选择“告警Trap报文设置”页签，进入Trap报文设置页面。
	(2) 单击设置告警Trap服务器栏的<修改>按钮，弹出修改告警Trap服务器对话框，如图8-12所示。
	(3) 修改配置信息。
	(4) 单击<确定>按钮，完成操作。
	(5) （可选）单击设置告警Trap服务器栏的<测试>按钮，发送测试告警信息。

	3. 参数说明
	4. 注意事项

	8.4.4 Syslog设置
	1. 设置Syslog报文通知操作步骤
	(1) 单击[远程运维/告警设置]菜单项，选择“Syslog设置”页签，进入Syslog设置页面。
	(2) 单击<配置>按钮，进入“告警日志报文通知”配置页面，配置相关信息，如图8-13所示。
	(3) 选择开启告警日志功能。
	(4) 选择告警日志主机标识和传输协议。
	a. 如果传输协议选择TLS。
	b. 需要选择认证方式，单向认证或双向认证。

	(5) 单击<确定>按钮，完成操作。
	(6) 单击“设置告警日志服务器”栏的<修改>按钮，弹出“设置告警日志服务器”对话框，如图8-14所示。
	(7) 修改配置信息。
	(8) 单击<确定>按钮，完成操作。

	2. 传感器信息设置操作步骤
	(1) 单击[远程运维/告警设置]菜单项，选择“Syslog设置”页签，进入Syslog设置页面。
	(2) 单击“传感器信息设置”栏的<配置>按钮，在弹窗中配置相关信息，如图8-15所示。
	a. 选择开启传感器信息功能。
	b. 选择传输协议。
	c. 输入Syslog服务器地址，端口号和发送时间间隔。

	(3) 单击<确定>按钮，完成操作。

	3. 串口信息设置操作步骤
	(1) 单击[远程运维/告警设置]菜单项，选择“Syslog设置”页签，进入Syslog设置页面。
	(2) 单击“串口信息设置”栏的<配置>按钮，在弹窗中配置相关信息，如图8-16所示。
	a. 选择开启串口信息功能。
	b. 选择传输协议。
	c. 输入Syslog服务器地址和端口号。

	(3) 单击<确定>按钮，完成操作。

	4. 参数说明
	5. 注意事项

	8.4.5 应急诊断
	1. 操作步骤
	(1) 单击[远程运维/告警设置]菜单项，选择“应急诊断”页签，进入应急诊断页面，如图8-17所示。
	(2) 查看最小启动和诊断隔离功能的状态。
	(3) 单击<配置>按钮，在对话框中配置相关信息，如图8-18所示。
	(4) 单击<确定>按钮，完成操作。
	(5) 重启服务器使配置生效。

	2. 参数说明
	3. 注意事项


	8.5 配置管理
	8.5.1 导出配置
	1. 操作步骤
	(1) 单击[远程运维/配置管理]菜单项，进入配置管理页面，如图8-19所示。
	(2) 在导出配置栏选择配置类别。
	(3) 单击<导出>按钮，完成操作。


	8.5.2 导入配置
	1. 操作步骤
	(1) （可选）使用文本工具打开配置文件，编辑配置文件信息，如图8-20所示。
	(2) 单击[远程运维/配置管理]菜单项，进入配置管理页面，如图8-19所示。
	(3) 在导入配置栏选择配置类别。
	(4) 选择并导入配置文件。
	(5) 在对话框中单击<确定>按钮，完成操作。


	8.5.3 恢复HDM配置
	1. 操作步骤
	(1) 单击[远程运维/配置管理]菜单项，进入配置管理页面，如图8-19所示。
	(2) 单击恢复HDM配置栏下的<恢复默认配置>或<恢复出厂配置>按钮。
	(3) 在弹出的对话框中单击<确定>按钮。
	(4) HDM会自动重启，重启后配置生效。



	8.6 固件更新
	8.6.1 配置限制和指导
	(1) 在开始固件更新操作前，请检查以下配置：
	(2) 在固件升级过程中，请注意如下事项：

	8.6.2 固件更新流程
	8.6.3 更新HDM固件
	1. 操作步骤
	(1) 单击[远程运维/固件更新]菜单项，进入固件更新页面，如图8-22所示。
	(2) 单击<固件更新>按钮，进入上传固件镜像文件页面，如图8-23所示。
	(3) 配置上传固件镜像的方式，建议优先使用本地上传方式上传固件。
	(4) 选择“HDM更新配置”选项及是否启用“恢复出厂配置”，单击<下一步>按钮。
	(5) HDM会校验固件镜像文件的签名信息，校验通过后进入固件信息确认页面，确认当前运行分区固件版本、待升级分区固件版本和升级文件固件版本的版本号正确后，单击<下一步>按钮，如图8-24所示。
	(6) 服务器开始更新固件，页面提示固件升级成功时，表示完成烧写固件。
	(7) 重启HDM使新固件生效。
	(8) 固件更新针对的是备分区镜像，HDM重启后会自动执行主备切换。

	2. 参数说明
	3. 注意事项

	8.6.4 更新BIOS固件
	1. 配置限制和指导
	2. 操作步骤
	(1) 单击[远程运维/固件更新]菜单项，进入固件更新页面。
	(2) 单击<固件更新>按钮，进入上传固件镜像文件页面，如图8-23所示。
	(3) 配置上传固件镜像的方式，建议优先使用本地上传方式上传固件。
	(4) （仅适用于安装Intel处理器的服务器）勾选“BIOS更新选项”，选择待更新的组件。
	(5) 选择“BIOS更新配置”选项及是否启用“恢复出厂配置”，单击<下一步>按钮，如图8-25所示。
	(6) HDM会校验固件镜像文件的签名信息，校验通过后进入固件信息确认页面，确认当前运行固件版本和升级文件固件版本的版本号正确后，单击<下一步>按钮，如图8-26所示。
	(7) 服务器开始更新固件，页面提示固件升级成功时，表示完成烧写固件。
	(8) 更新BIOS固件后，必须重启服务器并完成POST阶段后，HDM Web界面才能正常显示BIOS版本。

	3. 参数说明

	8.6.5 更新CPLD固件
	1. 操作步骤
	(1) 单击[远程运维/固件更新]菜单项，进入固件更新页面。
	(2) 单击<固件更新>按钮，进入上传固件镜像文件页面，如图8-27所示。
	(3) 配置上传固件镜像的方式，建议优先使用本地上传方式上传固件。
	(4) 单击<下一步>按钮，HDM会校验固件镜像文件的签名信息，校验通过后进入固件信息确认页面，进入固件信息确认页面，如图8-28所示。
	(5) 确认当前运行固件版本和升级文件固件版本的版本号正确后，单击<下一步>按钮。
	(6) 服务器开始更新固件，页面提示固件升级成功时，表示完成烧写固件。
	(7) 更新CPLD固件后，新固件生效方式因产品而异，具体方式请参考《固件更新指导书》。

	2. 参数说明
	3. 注意事项

	8.6.6 更新BPCPLD或PSWCPLD固件
	1. 配置限制和指导
	2. 操作步骤
	(1) 单击[远程运维/固件更新]菜单项，进入固件更新页面。
	(2) 单击<固件更新>按钮，进入上传固件镜像文件页面，如图8-29所示。
	(3) 配置上传固件镜像的方式，建议优先使用本地上传方式上传固件，如图8-29所示。
	(4) 单击<下一步>按钮，HDM会校验固件镜像文件的签名信息，校验通过后进入固件信息确认页面，如图8-30所示。
	(5) 选择待升级的组件，并确认支持升级的组件信息、当前运行固件版本和升级文件固件版本的版本号正确后，单击<下一步>按钮。
	(6) 如果服务器处于开机状态，将在关机之后开始更新固件。如果服务器处于关机状态，直接开始更新固件。
	(7) 固件更新完成后，需要重启HDM使新BPCPLD固件生效。如果更新的是PSWCPLD固件，请断电重启服务器使新固件生效。

	3. 参数说明
	4. 注意事项

	8.6.7 更新PSU固件
	1. 配置限制和指导
	2. 操作步骤
	(1) 单击[远程运维/固件更新]菜单项，进入固件更新页面。
	(2) 单击<固件更新>按钮，进入上传固件镜像文件页面。
	(3) 配置上传固件镜像的方式，建议优先使用本地上传方式上传固件，如图8-31所示。
	(4) 单击<下一步>按钮，HDM会校验固件镜像文件的签名信息，校验通过后进入固件信息确认页面，如图8-32所示。
	(5) 确认支持升级的电源信息、当前运行固件版本和升级文件固件版本的版本号正确后，单击<下一步>按钮。
	(6) 服务器会根据固件镜像文件的升级方式，直接更新固件或在关机之后开始更新固件。

	3. 参数说明
	4. 注意事项

	8.6.8 更新LCD固件
	1. 配置限制和指导
	2. 操作步骤
	(1) 单击[远程运维/固件更新]菜单项，进入固件更新页面。
	(2) 远程运维/固件更新配置上传固件镜像的方式，建议优先使用本地上传方式上传固件，如图8-33所示。
	(3) 单击<下一步>按钮，HDM会校验固件镜像文件的签名信息，校验通过后进入固件信息确认页面，如图8-34所示。
	(4) 确认支持升级的LCD信息、当前运行固件版本和升级文件固件版本的版本号正确后，单击<下一步>按钮。
	(5) 开始更新固件，更新完成后，LCD会自动重启使新固件生效。

	3. 参数说明
	4. 注意事项

	8.6.9 更新GPUCPLD固件
	1. 配置限制和指导
	2. 操作步骤
	(1) 单击[远程运维/固件更新]菜单项，进入固件更新页面，如图8-35所示。
	(2) 单击<固件更新>按钮，进入上传固件镜像文件页面。
	(3) 配置上传固件镜像的方式，建议优先使用本地上传方式上传固件。
	(4) 单击<下一步>按钮，HDM会校验固件镜像文件的签名信息，校验通过后进入固件信息确认页面，如图8-36所示。
	(5) 选择待升级的GPU，并确认支持升级的GPU信息、当前运行固件版本和升级文件固件版本的版本号正确后，单击<下一步>按钮开始更新固件。
	(6) 固件更新完成后，需要服务器断电重启使新固件生效。

	3. 参数说明
	4. 注意事项

	8.6.10 更新GPUFPGA固件
	1. 配置限制和指导
	2. 操作步骤
	(1) 单击[远程运维/固件更新]菜单项，进入固件更新页面。
	(2) 单击<固件更新>按钮，进入上传固件镜像文件页面。
	(3) 配置上传固件镜像的方式，建议优先使用本地上传方式上传固件，如图8-37所示。
	(4) 单击<下一步>按钮，HDM会校验固件镜像文件的签名信息，校验通过后进入固件信息确认页面，如图8-38所示。
	(5) 确认支持升级的GPU信息、当前运行固件版本和升级文件固件版本的版本号正确后，单击<下一步>按钮，开始更新固件。
	(6) 更新完成后，需要重启服务器使新固件生效。

	3. 参数说明
	4. 注意事项

	8.6.11 更新FANMCU固件
	1. 配置限制和指导
	2. 操作步骤
	(1) 单击[远程运维/固件更新]菜单项，进入固件更新页面。
	(2) 单击<固件更新>按钮，进入上传固件镜像文件页面。
	(3) 配置上传固件镜像的方式，建议优先使用本地上传方式上传固件，如图8-39所示。
	(4) 单击<下一步>按钮，HDM会校验固件镜像文件的签名信息，校验通过后进入固件信息确认页面。
	(5) 确认支持升级的风扇信息、当前运行固件版本和升级文件固件版本的版本号正确后，单击<下一步>按钮，开始更新固件。
	(6) 更新完成后，固件立即生效。

	3. 参数说明
	4. 注意事项

	8.6.12 通过REPO更新固件
	1. 配置限制和指导
	2. 操作步骤
	(1) 单击[远程运维/固件更新]菜单项，进入固件更新页面。
	(2) 单击<固件更新>按钮，进入上传固件镜像文件页面。
	(3) 配置上传固件镜像的方式，建议优先使用本地上传方式上传固件，如图8-41所示。
	(4) 选择固件更新配置和更新选项。
	(5) 单击<下一步>按钮，进入固件信息确认页面，如图8-42所示。
	(6) 确认无误后，单击<下一步>按钮，开始更新固件。
	(7) 固件更新成功后，需要手动或自动重启服务器进入iFIST使新固件生效。
	(8) 新固件生效后，可以进入“操作日志”页面查看更新结果。

	3. 参数说明

	8.6.13 重启HDM
	1. 操作步骤
	(1) 单击[远程运维/固件更新]菜单项，进入固件更新页面，如图8-22所示。
	(2) 单击<重启HDM>按钮，弹出“确认重启HDM”对话框，单击<确定>按钮。

	2. 注意事项

	8.6.14 重启CPLD
	1. 操作步骤
	(1) 单击[远程运维/固件更新]菜单项，进入固件更新页面，如图8-22所示。
	(2) 单击<重启CPLD>按钮，弹出“确认重启CPLD”对话框，单击<确定>按钮。

	2. 注意事项

	8.6.15 HDM主备切换
	1. 操作步骤
	(1) 单击[远程运维/固件更新]菜单项，进入固件更新页面，如图8-22所示。
	(2) 在主备切换部分，检查主备分区镜像版本，单击<HDM主备切换>按钮。

	2. 注意事项


	8.7 开机自检码
	1. 操作步骤
	(1) 单击[远程运维/开机自检码]菜单项，进入开机自检码页面，如图8-43所示。
	(2) 在该页面查看系统开机自检码的记录。

	2. 参数说明

	8.8 安全面板
	1. 操作步骤
	(1) 单击[远程运维/安全面板]菜单项，进入安全面板设置页面，如图8-44所示。
	(2) 查看安全面板是否处于在位状态。
	(3) 如果是，在面板设置栏选择是否开启Logo灯、氛围灯，并设置氛围灯的模式。
	(4) 如果氛围灯的模式选择“自定义”，可以设置氛围效果和灯光颜色。
	(5) 单击<保存>按钮，完成操作。

	2. 参数说明

	8.9 服务U盘
	1. 操作步骤
	(1) 单击[远程运维/服务U盘]菜单项，进入服务U盘页面，如图8-45所示。
	(2) 查看U盘的状态。
	(3) 选择是否启用服务U盘。
	(4) 启用服务U盘后，可以选择开启“自动下载SDS日志”功能。
	(5) 单击<保存>按钮，完成操作。
	(6) （可选）如果服务U盘处于运行状态，请重新拔插U盘使配置生效。

	2. 参数说明
	3. 注意事项


	9 用户&安全
	9.1 用户访问设置
	9.1.1 查看本地用户
	1. 操作步骤
	(1) 单击[用户&安全/用户访问设置]菜单项，进入本地用户页面。
	(2) 通过页面中的列表，可以查看HDM所有用户的详细信息。

	2. 参数说明

	9.1.2 本地用户密码规则高级设置
	1. 操作步骤
	(1) 单击[用户&安全/用户访问设置]菜单项，进入本地用户页面。
	(2) 单击<高级设置>按钮，弹出对话框，如图9-2所示：
	(3) 单击<确定>按钮，完成操作。

	2. 参数说明

	9.1.3 自定义用户权限
	1. 操作步骤
	(1) 单击[用户&安全/用户访问设置]菜单项，进入本地用户页面。
	(2) 单击角色权限右侧的图标，可以修改CustomRole 1～CustomRole 5的权限名称。
	(3) 在自定义权限栏配置CustomRole1～CustomRole5的操作权限，如图9-3所示。
	(4) 单击<保存>按钮，完成操作。

	2. 参数说明

	9.1.4 添加本地用户
	1. 操作步骤
	(1) 单击[用户&安全/用户访问设置]菜单项，进入本地用户页面。
	(2) 单击<添加用户>按钮，弹出“添加用户”对话框，如图9-4所示。
	(3) 在对话框中输入新用户的用户信息。
	(4) 单击<确定>按钮，完成操作。

	2. 参数说明

	9.1.5 修改本地用户
	1. 操作步骤
	(1) 单击[用户&安全/用户访问设置]菜单项，进入本地用户页面。
	(2) 在用户列表中选择一个用户，单击<修改>按钮，弹出“修改用户”对话框，如图9-5所示。
	(3) 在“修改用户”对话框中，输入需修改的用户配置信息。
	(4) 单击<确定>按钮，完成操作。

	2. 注意事项

	9.1.6 删除本地用户
	1. 操作步骤
	(1) 单击[配置/用户配置]菜单项，进入用户配置页面。
	(2) 在用户列表中选择一个用户，单击<删除>按钮，跳出对话框。
	(3) 在对话框中单击<确定>按钮，完成操作。

	2. 注意事项

	9.1.7 用户权限
	9.1.8 启用LDAP配置功能
	1. 操作步骤
	(1) 单击[用户&安全/用户访问设置]菜单项，选择“域用户”页签，进入域用户页面，如图9-6所示。
	(2) 单击LDAP配置栏的<高级设置>按钮，跳出LDAP设置对话框，如图9-7所示。
	(3) 在对话框中勾选LDAP认证的<启用>选项，并配置相关信息。
	(4) 单击<确定>按钮，完成操作。

	2. 参数说明

	9.1.9 添加/修改/删除LDAP角色组
	1. 添加角色组操作步骤
	(1) 单击[用户&安全/用户访问设置]菜单项，选择“域用户”页签，进入域用户页面。
	(2) 单击LDAP配置栏的<添加角色组>按钮，完成操作。
	(3) 在对话框中配置相关信息，如图9-8所示。
	(4) 单击<确定>按钮，完成操作。

	2. 修改角色组操作步骤
	(1) 单击[用户&安全/用户访问设置]菜单项，选择“域用户”页签，进入域用户页面。
	(2) 在角色组列表选择一个角色组，单击<修改>按钮，完成操作。
	(3) 在对话框中根据需要修改相关信息，如图9-9所示。
	(4) 单击<确定>按钮，完成操作。

	3. 删除角色组操作步骤
	(1) 单击[用户&安全/用户访问设置]菜单项，选择“域用户”页签，进入域用户页面。
	(2) 在角色组列表选择一个角色组，单击<删除>按钮，完成操作。

	4. 参数说明

	9.1.10 启用AD配置功能
	1. 操作步骤
	(1) 单击[用户&安全/用户访问设置]菜单项，选择“域用户”页签，进入域用户页面，如图9-6所示。
	(2) 单击AD配置栏的<高级设置>按钮，跳出AD设置对话框，如图9-10所示。
	(3) 在对话框中勾选活动目录认证的<启用>选项，并配置相关信息。
	(4) 单击<确定>按钮，完成操作。

	2. 参数说明

	9.1.11 添加/修改/删除AD角色组
	1. 添加角色组操作步骤
	(1) 单击[用户&安全/用户访问设置]菜单项，选择“域用户”页签，进入域用户页面，如图9-6所示。
	(2) 在角色组列表选择一个空栏位，单击<添加>按钮，弹出添加AD角色组对话框，如图9-11所示。
	(3) 在对话框中配置相关信息。
	(4) 单击< 确定>按钮，完成操作。

	2. 修改角色组操作步骤
	(1) 单击[用户&安全/用户访问设置]菜单项，选择“域用户”页签，进入域用户页面。
	(2) 在角色组列表选择一个角色组，单击<修改>按钮，弹出修改AD角色组对话框，如图9-12所示。
	(3) 在对话框中根据需要修改相关信息。
	(4) 单击<确定>按钮，完成操作。

	3. 删除角色组操作步骤
	(1) 单击[用户&安全/用户访问设置]菜单项，选择“域用户”页签，进入域用户页面。
	(2) 在角色组列表选择一个角色组，单击<删除>按钮，弹出删除确认对话框。

	4. 参数说明

	9.1.12 双因素认证
	1. 操作步骤
	(1) 单击[用户&安全/用户访问设置]菜单项，选择“双因素认证”页签，进入双因素认证配置页面，如图9-13所示。
	(2) 选择开启“双因素认证”功能。
	(3) 输入OTP服务器地址、服务端口号和共享秘钥。
	(4) 单击<保存>按钮，完成操作。
	(5) 配置完成后，新建HDM Web会话需要在登录页面输入HDM用户名、静态密码和动态密码，才能登录HDM，如图9-14所示。

	2. 参数说明
	3. 注意事项


	9.2 安全设置
	9.2.1 防火墙
	1. 添加黑名单规则操作步骤
	(1) 单击[用户&安全/安全设置]菜单项，选择“防火墙”页签，进入防火墙页面，如图9-15所示。
	(2) 单击黑名单栏的<添加新规则>按钮，跳出添加黑名单对话框，如图9-16所示。
	(3) 输入IP地址（或IP地址段）、MAC地址和时间段。
	(4) 单击<确定>按钮，完成操作。

	2. 删除黑名单规则操作步骤
	(1) 单击[用户&安全/安全设置]菜单项，选择“防火墙”页签，进入防火墙页面，如图9-15所示。
	(2) 选择要删除的黑名单规则条目。
	(3) 单击<删除>按钮，在对话框中单击<确认>按钮，完成操作。

	3. 修改黑名单规则操作步骤
	(1) 单击[用户&安全/安全设置]菜单项，选择“防火墙”页签，进入防火墙页面，如图9-15所示。
	(2) 选择要修改的黑名单规则条目。
	(3) 单击<修改>按钮，跳出修改黑名单对话框，如图9-17所示。
	(4) 修改IP地址（或IP地址段）、MAC地址和时间段。
	(5) 单击<确定>按钮，完成操作。

	4. 添加白名单规则操作步骤
	(1) 单击[用户&安全/安全设置]菜单项，选择“防火墙”页签，进入防火墙页面，如图9-15所示。
	(2) 单击白名单栏的<添加新规则>按钮，跳出添加白名单对话框，如图9-18所示。
	(3) 输入本机的IP地址（或IP地址段）、MAC地址。
	(4) 单击<确定>按钮，完成操作。
	(5) 再重复步骤（1）～（4），添加其他IP地址（或IP地址段）和MAC地址。

	5. 删除白名单规则操作步骤
	(1) 单击[用户&安全/安全设置]菜单项，选择“防火墙”页签，进入防火墙页面，如图9-15所示。
	(2) 选择要删除的白名单规则条目。
	(3) 单击<删除>按钮，在对话框中单击<确认>按钮，完成操作。

	6. 修改白名单规则操作步骤
	(1) 单击[用户&安全/安全设置]菜单项，选择“防火墙”页签，进入防火墙页面，如图9-15所示。
	(2) 选择要修改的白名单规则条目。
	(3) 单击<修改>按钮，跳出修改白名单对话框，如图9-19所示。
	(4) 修改IP地址（或IP地址段）、MAC地址和时间段。
	(5) 单击<确定>按钮，完成操作。

	7. 参数说明
	8. 注意事项

	9.2.2 SSL证书
	1. 查看SSL证书信息操作步骤
	(1) 单击[用户&安全/安全设置]菜单项，选择“SSL证书”页签，进入SSL证书页面，如图9-20所示。
	(2) 通过本页面，可以查看当前SSL证书的详细信息。

	2. 上传SSL操作步骤
	(1) 单击[用户&安全/安全设置]菜单项，选择“SSL证书”页签，进入SSL证书页面,如图9-20所示。
	(2) 单击<上传SSL>按钮，弹出“上传SSL”对话框，如图9-21所示。
	(3) 单击新的证书选项的<浏览>按钮，弹出对话框，选择正确的SSL证书文件。
	(4) 单击新的私钥选项的<浏览>按钮，弹出对话框，在窗口选择正确的私钥文件。
	(5) 单击<确认>按钮，上传SSL证书文件和私钥文件到HDM，完成操作。
	(6) 打开IE浏览器。
	(7) 在工具栏中选择“工具>Internet选项”，弹出“Internet选项”窗口。
	(8) 单击“内容”页签，再选择“证书”，弹出“证书”窗口。
	(9) 在“受信任的根证书颁发机构”页签中查看颁发SSL证书的机构是否在列表中，以及证书截止日期。
	(10) 如果颁发机构不在列表中，单击右下方的“导入”，重新导入根证书，如图9-22所示。

	3. 生成SSL证书操作步骤
	(1) 单击[用户&安全/安全设置]菜单项，选择SSL证书页签，进入SSL证书页面，如图9-20所示。
	(2) 单击<生成SSL>按钮，跳出生成SSL证书对话框，如图9-23所示。
	(3) 输入通用名称、组织、组织单元、城市或地区、省（州）、国家、电子邮件地址、有效期等信息，并选择密钥长度。
	(4) 单击<确定>按钮，跳出确认对话框，单击<确定>按钮。
	(5) 弹出“生成SSL证书成功”对话框，表示新的SSL证书生成成功。
	(6) 重新登录HDM，将使用新生成的SSL证书。

	4. 参数说明
	5. 注意事项

	9.2.3 PFR固件保护
	1. 操作步骤
	(1) 单击[用户&安全/安全设置]菜单项，选择“PFR固件保护”页签，进入PFR固件保护页面，如图9-24所示。
	(2) 查看PFR固件保护功能状态和当前固件状态。
	(3) 选择是否开启“校验失败从备分区启动”功能。

	2. 参数说明
	3. 注意事项

	9.2.4 登录安全性信息设置
	1. 操作步骤
	(1) 单击[用户&安全/安全设置]菜单项，选择“登录安全性信息配置”页签，进入登录安全性信息配置页面，如图9-25所示。
	(2) 选择开启“登录安全性信息”功能。
	(3) 输入登录安全性信息内容，允许设置为空。
	(4) 单击<保存>按钮，完成操作。
	(5) 保存成功后，进入登录页面，可以查看已设置的安全性信息内容，如图9-26所示。

	2. 注意事项


	9.3 安全模块
	1. 操作步骤
	(1) 单击[用户&安全/安全模块]菜单项，进入安全模块页面，如图9-27所示。
	(2) 查看TPM/TCM的状态。

	2. 参数说明


	10 联合管理
	10.1 添加设备
	1. 操作步骤
	(1) 单击[联合管理]菜单项，进入联合管理页面，如图10-1所示。
	(2) 单击<设备添加>按钮，在对话框中输入待添加的设备信息，如图10-2所示。
	(3) 单击<确定>按钮，完成操作。

	2. 参数说明
	3. 注意事项

	10.2 查看设备信息
	1. 操作步骤
	(1) 单击[联合管理]菜单项，进入联合管理页面。
	(2) 查看已添加设备的信息，如图10-3所示。

	2. 参数说明

	10.3 访问HDM
	1. 操作步骤
	(1) 单击[联合管理]菜单项，进入联合管理页面，如图10-3所示。
	(2) 单击设备IP地址，访问HDM，如图10-4所示。

	2. 注意事项

	10.4 电源操作
	1. 操作步骤
	(1) 单击[联合管理]菜单项，进入联合管理页面，如图10-3所示。
	(2) 在操作栏单击<电源操作>按钮，在下拉选项中选择要执行的操作按钮，如图10-5所示。

	2. 参数说明

	10.5 连接H5 KVM
	1. 操作步骤
	(1) 单击[联合管理]菜单项，进入联合管理页面，如图10-3所示。
	(2) 在操作栏单击<H5 KVM>按钮，启动H5 KVM，如图10-6所示。
	(3) H5 KVM相关操作请参见使用H5 KVM远程控制台。


	10.6 删除设备
	1. 操作步骤
	(1) 单击[联合管理]菜单项，进入联合管理页面，如图10-3所示。
	(2) 选择待删除的设备，单击<设备删除>按钮。
	(3) 在对话框中单击<确定>按钮，如图10-7所示，完成操作。



	11 常用操作
	11.1 虚拟媒体配置
	11.1.1 Windows环境搭建CIFS服务
	1. 镜像文件
	2. 设置访问权限
	(1) 选择“IMAGE 2”文件夹，单击右键，选择共享/特定用户，在文件共享窗口设置镜像文件的读写权限。
	(2) 在文本框里选择查找用户，在对话框中搜索并添加用户，以userA为例，如图11-2所示。
	(3) 添加用户（可多个）后，设置用户的权限为读取写入，如图11-3所示，该用户就拥有访问该文件的权限。

	3. 登录HDM
	(1) 登录HDM，单击[远程服务/虚拟媒体]菜单项，进入虚拟媒体页面。
	(2) 单击<高级设置>按钮，开启远程媒体支持功能，如图11-4所示。
	(3) 启用媒体类型勾选CD/DVD。
	(4) 服务器地址输入CIFS服务器地址，以192.168.32.48为例，源路径输入IMAGE 2。
	(5) 分享类型选择CIFS。
	(6) 用户名和密码，输入userA访问共享镜像文件的用户名和密码。
	(7) 单击<确定>按钮，与CIFS服务器成功建立连接，访问共享路径，如图11-5所示。


	11.1.2 Linux环境搭建CIFS服务器
	1. 安装Samba软件
	(1) 输入以下命令，安装Samba软件。
	(2) 安装完成后，输入以下命令，查看安装软件列表。
	(3) 安装完成后，输入以下命令，校验Samba配置是否正确，正确如图11-6所示。

	2. 启动Samba服务
	3. 关闭防火墙
	4. 查询并添加Samba用户
	(1) 输入以下命令，查询Samba用户。
	(2) 如果没有Samba用户，输入以下命令，添加用户，以ldt为例，如图11-7所示。

	5. 访问Samba服务器
	6. 配置Samba服务端
	7. 重启Samba服务
	8. 放入共享文件
	9. 登录HDM
	(1) 登录HDM，单击[远程服务/虚拟媒体]菜单项，进入虚拟媒体页面。
	(2) 单击<高级设置>按钮，开启远程媒体支持功能，如图11-9所示。
	(3) 启用媒体类型勾选CD/DVD。
	(4) 服务器地址输入Samba服务端OS侧IP地址，以10.99.205.165为例，源路径输入/mnt。
	(5) 分享类型选择CIFS。
	(6) 域名可以不填。
	(7) 输入查询并添加Samba用户添加的Samba用户名和密码。
	(8) 单击<确定>按钮，与CIFS服务器成功建立连接，访问共享路径，如图11-10所示。



	11.2 导入HDM配置
	11.2.1 导入HDM用户信息
	1. 打开配置文件
	2. 配置已有用户的密码
	3. 添加新用户
	(1) 选择Username为空的用户，以User ID 8为例，删除comment语句，如图11-13所示。
	(2) 输入新用户信息，以用户名Test33，密码Password@123为例，如图11-14所示。
	(3) 设置用户的网络权限（User role，以Administrator为例），开启访问HDM的权限，把HDM Access to HDM的值设置为1，如图11-15所示。

	4. 修改其它信息
	5. 保存并导入修改后的配置文件
	(1) 单击[远程运维/配置管理]菜单项，进入配置管理页面，导入修改后的HDM配置文件，如图11-16所示。
	(2) 导入成功后，配置会立即生效。
	(3) 注销当前用户回到登录页面，输入用户名Test33，密码Password@123，重新登录HDM，如图11-17所示。
	(4) 进入[用户&安全/用户访问设置]页面，查看用户信息，如图11-18所示。


	11.2.2 导入SNMP Trap信息
	1. 打开配置文件
	2. 修改服务器地址信息
	(1) 修改目标地址2为10.99.160.75，端口号为161。
	(2) 修改目标地址3的状态为0，关闭该目标地址的通道。
	(3) 新增目标地址4的地址为10.99.160.70，如图11-20所示。

	3. 修改其它信息
	4. 保存并导入修改后的配置文件
	(1) 单击[远程运维/配置管理]菜单项，进入配置管理页面，导入修改后的HDM配置文件。
	(2) 导入成功后，配置会自动生效。
	(3) 进入“告警Trap报文设置”页面，在告警Trap页面查看修改后的Trap服务器信息，如图11-21所示。



	11.3 搭建Syslog服务器
	11.3.1 Linux环境搭建UDP和TCP协议环境
	1. 配置rsyslog.conf文件
	2. 启用UDP和TCP模块
	3. 重启和查看rsyslog服务
	4. HDM Web端配置
	(1) 登录HDM Web端。
	(2) 进入[远程运维/告警设置/Syslog设置]页面。
	(3) 单击<配置>按钮，在“Syslog设置”对话框中，配置相关信息，如图11-25所示。
	(4) 开启Syslog功能，选择告警日志主机标识为主机名和传输协议为UDP。
	(5) 单击<确定>按钮，完成操作。
	(6) 单击告警日志服务器栏的<修改>按钮，弹出修改Syslog服务器对话框。
	(7) 设置Syslog服务器的地址和端口分别为172.16.18.48（OS侧IP地址）和514，选择日志类型为操作日志和事件日志，如图11-26所示。
	(8) 单击<确定>按钮，完成操作。


	11.3.2 Linux环境搭建TLS协议环境
	1. 下载依赖包rsyslog-gnutls
	2. 安装依赖包rsyslog-gnutls
	3. 生成自签CA证书
	(1) 生成根证书私钥(pem文件)。
	(2) 生成根证书签发申请文件(csr文件) 。
	(3) 自签发根证书(cer文件)

	4. 生成服务端私钥和证书
	(1) 生成服务端私钥。
	(2) 生成证书请求文件，以rsyslog服务器OS侧IP地址172.16.18.48为例。
	(3) 使用根证书签发服务端证书。
	(4) 使用CA证书验证服务端证书。

	5. 生成客户端私钥和证书
	(1) 生成客户端私钥。
	(2) 生成证书请求文件，以HDM 客户端IP地址172.16.20.168为例。
	(3) 使用根证书签发客户端证书。

	6. 配置rsyslog.conf文件
	(1) 保留配置TCP和UDP 部分的不动，修改标红内容，如图11-29所示。
	(2) 设置服务器端口为516。
	(3) 单向认证仅支持客户端验证服务端的证书，服务端无需验证客户端的证书。所以在服务端的rsyslog.conf下，需要取消对客户端证书的验证，设置后重启rsyslog服务端就不用再验证了。配置信息如下：
	(4) 而双向认证需要验证服务器端和客户端的证书，配置信息如下：

	7. 关闭防火墙
	8. 重启和查看rsyslog状态
	9. HDM Web端配置
	(1) 把步骤3～5生成的证书拷贝到HDM客户端所在的环境。
	(2) 登录HDM Web端。
	(3) 进入[远程运维/告警设置/Syslog设置]页面。
	(4) 开启告警日志功能，如图11-30所示。
	(5) 选择告警日志主机标识为主机名和传输协议为TLS。
	(6) 单击<确定>按钮，完成操作。
	(7) 设置告警日志服务器的地址和端口分别为172.16.18.48和516，选择日志类型为操作日志和事件日志，如图11-31所示。
	(8) 单击<确定>按钮，完成操作。


	11.3.3 查看rsyslog日志
	(1) 通过SSH方式登录rsyslog服务器：172.16.18.48。
	(2) 查看/var/log/hdm/messages.log路径下的日志，如图11-32所示。


	11.4 LDAP配置
	11.4.1 安装操作系统
	11.4.2 搭建LDAP服务器
	1. 安装DNS服务
	(1) 单击 [服务器管理器]菜单项，进入服务器管理器页面。
	(2) 单击左侧导航栏的[本地服务器]菜单，右侧显示本地服务器的属性，如图11-33所示。
	(3) 单击右上角的[管理]菜单，选择“添加角色和功能”，打开添加角色和功能向导，如图11-34所示。
	(4) 单击<下一步>按钮，进入安装类型选择界面，选择基于角色或基于功能的安装，如图11-35所示。
	(5) 单击<下一步>按钮，进入服务器选择界面，选择从服务器池中选择服务器，选择本机作为目标服务器，如图11-36所示。
	(6) 单击<下一步>按钮，进入服务器角色界面，勾选DNS服务器选项，如图11-37所示。
	(7) 单击<下一步>按钮，进入选择功能界面，勾选NET Framework 4.5功能，如图11-38所示。
	(8) 单击<下一步>按钮，进入注意事项界面。
	(9) 单击<下一步>按钮，进入功能确认界面。
	(10) 单击<安装>按钮，安装DNS服务。

	2. 安装Active Directory域服务
	(1) 参考安装DNS服务的步骤1～5，继续添加新服务。
	(2) 进入服务器角色界面，勾选Active Directory域服务，如图11-39所示。
	(3) 单击<下一步>按钮，进入选择功能界面，勾选NET Framework 4.5功能，如图11-40所示。
	(4) 单击<下一步>按钮，进入注意事项界面。
	(5) 单击<下一步>按钮，进入功能确认界面。
	(6) 单击<安装>按钮，安装Active Directory域服务。

	3. 配置Active Directory域服务
	(1) 单击服务器管理器页面左侧的[AD DS]菜单，右侧显示Active Directory域服务的属性，如图11-41所示。
	(2) 单击页面右上方的“更多…”，打开所有服务器任务详细信息的对话框，如图11-42所示。
	(3) 单击操作栏的“将此服务器提升为域控制器”，打开Active Directory域服务配置向导，如图11-43所示。
	(4) 选择添加新林，在根域名栏输入Active Directory域名，以hdmldap为例，单击<下一步>按钮，打开域控制器界面，如图11-44所示。
	(5) 输入Active Directory域控制器的密码，单击<下一步>按钮。
	(6) 根据指引继续单击<下一步>按钮，直至进入域服务路径界面，如图11-45所示。
	(7) 根据实际需求设置Active Directory域服务相关路径，也可以使用默认配置，单击<下一步>按钮。
	(8) 根据指引继续单击<下一步>，直至进入先决条件检查界面，如图11-46所示。
	(9) 单击<安装>按钮，开始配置Active Directory域服务器，配置完成后，操作系统将会自动重启。

	4. 安装Active Directory证书服务
	(1) 参考安装DNS服务的步骤1～5，继续添加新服务。
	(2) 进入服务器角色界面，勾选Active Directory证书服务，如图11-47所示。
	(3) 单击<下一步>按钮，进入选择功能界面，勾选NET Framework 4.5功能，如图11-48所示。
	(4) 单击<下一步>按钮，进入注意事项界面。
	(5) 单击<下一步>按钮，进入为Active Directory证书服务添加角色服务界面，勾选证书颁发机构和证书颁发机构Web注册，如图11-49所示。
	(6) 单击<下一步>按钮，进入注意事项界面。
	(7) 单击<下一步>按钮，进入为Web服务器添加角色服务界面，推荐使用默认配置，如图11-50所示。
	(8) 单击<下一步>按钮，进入确认界面。
	(9) 单击<安装>按钮，开始安装Active Directory证书服务。

	5. 配置Active Directory证书服务
	(1) 单击服务器管理器页面左侧的[AD CS]菜单，右侧显示Active Directory证书服务的属性，如图11-51所示。
	(2) 单击页面右上方的“更多…”，打开所有服务器任务详细信息的对话框，如图11-52所示。
	(3) 单击操作栏的配置目标服务器上的Active Directory证书服务，打开Active Directory证书服务配置向导，如图11-53所示。
	(4) 单击<下一步>按钮，进入角色服务界面，勾选证书颁发机构和证书颁发机构Web注册，如图11-54所示。
	(5) 单击<下一步>按钮，进入设置类型界面，勾选企业CA。
	(6) 单击<下一步>按钮，进入CA类型界面，勾选根CA。
	(7) 单击<下一步>按钮，进入私钥界面，勾选创建新的私钥。
	(8) 单击<下一步>按钮，进入加密界面，指定加密提供程序为RSA，秘钥长度为2048，哈希算法为SHA1，如图11-55所示。
	(9) 单击<下一步>按钮，进入CA名称界面，设置CA名称为hdmldap-test02，如图11-56所示。
	(10) 单击<下一步>按钮，进入有效期界面，指定CA证书有效期，默认为5年。
	(11) 单击<下一步>按钮，进入证书数据库界面，设置证书数据库位置，如图11-57所示。
	(12) 单击<下一步>按钮，进入确认界面。
	(13) 单击<配置>按钮，开始配置Active Directory证书服务。
	(14) 配置完成后，需要重启服务器使配置生效。


	11.4.3 配置LDAP服务器
	1. 新建组织单位
	(1) 单击 [服务器管理器]菜单项，进入服务器管理器页面。
	(2) 单击页面右上方的<任务>按钮，在下拉列表中选择Active Directory用户和计算机，打开域的服务组件，如图11-58所示。
	(3) 右键单击hdmldap.com，选择[新建/组织单位]菜单项，如图11-59所示。
	(4) 打开新建对象的组织单位对话框，输入组织名称，以company为例，如图11-60所示。
	(5) 单击<确定>按钮，一级组织company创建成功。
	(6) 右键单击company，选择[新建/组织单位]菜单项，打开新建组织单位对话框。
	(7) 输入组织名称，以product为例，如图11-61所示。
	(8) 单击<确定>按钮，二级组织product创建成功。
	(9) 重复以上操作，可以新建多个组织单位。

	2. 新建角色组
	(1) 右键单击product，选择[新建/组]菜单项，打开新建组对话框。
	(2) 输入组名，以group1为例，勾选组作用域和组类型，如图11-62所示。
	(3) 单击<确定>按钮，创建角色组成功。
	(4) 重复以上操作，可以新建多个角色组。
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